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 مجلة الذكاء الاصطناعي وأمن المعلومات   
 :الملخص

التطور المذهل في برامج وتطبيقات الذكاء الاصطناعي والزيادة المضطردة في استخدام أدواته  

لههة ببيانههات كييههرة  خصههية وايههر  خصههية ومهها يعتههر  ذلهه  وتطبيقاتهه  التههي  مب حة دائمهها تكههون مَّ

 –علي وجه  الخصهو   –الاستخدام من مخاوف تتعلق بإساءت  لاسيما وأن البيانات ال خصية 

تتعلق بحقوق وحريات الأ خا  ومن يم فإن استخدامها لابد وأن يكون بضوابط محددة ، وهو 

ت ريعات العربية والعالمية في أنظمتها المتعددة إذ قامهت بتعريهف الأمر الذي اعتنت ب  االبية ال

تل  البيانات مع تحديد أنماطها المختلفة ، يم تطرقت إلي ضوابط استخدامها وما يجه  أن يكهون 

 ب أن  رعية ذل  الاستخدام ، إضافة إلي تجريم أي استخدام يغاير ذل  الاستخدام ال خصي .

وحيويتهه  كههان الههدافع الههرئيك إلههي الكتابههة فيهه  فههي محاولههة لإبههراز أهههم ولأهميههة ذلهه  الموضههو  

ملامح الت ريعات الجنائية العربية والأجنبية المتعلقة بحمايهة البيانهات الخاصهة بتطبيقهات الهذكاء 

الاصطناعي المنت رة والمتوقع تقهدمها وانت هارها خهلال الفتهرة المقبلهة أكيهر وأكيهر فهي مختلهف 

لحماية الإنسان من أي تعسف في استخدام بيانات الخاصة بتطبيقات الذكاء - النواحي والمجالات

 الاصطناعي المتعددة.

 – تطبيقات الذكاا  اصصذطنا   –البيانات الشخصية  –التشريعات الجنائية  الكلمات المفتاحية:

 .8102اللائحة الأوربية لحماية البيانات ال خصية 

Abstract: 

The remarkable development in artificial intelligence (AI) programs 

and applications, combined with the increasing use of its tools and 

applications—which are often loaded with extensive personal and 

non-personal data—raises concerns about potential misuse. This 

is particularly critical as personal data relates to individuals' rights 

and freedoms, necessitating strict regulations on its use. Most 

Arab and international legislations have addressed this issue by 

defining such data, specifying its various types, and establishing 
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rules for its use, including the legality of that use and criminalizing 

any misuse beyond personal applications. 

Given the importance and urgency of this topic, it serves as a 

primary motivation to write about it. The aim is to highlight the key 

features of both Arab and foreign criminal legislations concerning 

the protection of data related to AI applications. With the expected 

continued advancement and proliferation of these applications in 

various fields, protecting individuals from any misuse of data is 

crucial. 

Keywords: criminal legislations – personal data – artificial 

intelligence applications – European General Data Protection 

Regulation (GDPR) 2018 

  :مقدمة

 أيوليد اليورة المعلوماتية، ولدي  قدرة عظيمهة علهت تحليهل البيانهات وإنههاء  الاصطناعيالذكاء 

فههي  ههتت المجههالات بسههرعة قصههو  مههن  ههأنها إر ههاد المهتمههين وتمكيههنهم مههن وضههع  بحذذ 

تتميّهز  اصصذطنا    نناذاتختلهف بهاختلاف طبيعهة الموضهو  الهذي يبحيه  الهذكاء  تاستراتيجيا

، احتمهالاللنتهائج الأكيهر  اسهتباقياسهتنتاج  تصهوراش  هاملاش ب هكل بالدّقة وال مولية بالإضافة إلهت 

 ذل  يتوقف علت ما تحتوي  قاعدة البيانات من ويائق ومستندات تمّ تزويده بها. نأ اير

 :موضوع البحث

وبنههاء علههي مهها سههبق فههإن التطههور المههذهل فههي بههرامج وتطبيقههات الههذكاء الاصههطناعي والزيههادة 

لهة ببيانهات كييهرة  خصهية وايهر  مب حة المضطردة في استخدام أدوات  وتطبيقات  التي تكون دائما مَّ

 – خصية وما يعتر  ذل  الاستخدام من مخاوف تتعلق بإساءت  لاسيما وأن البيانات ال خصية 

تتعلههق بحقههوق وحريههات الأ ههخا  خاصههة إذا علمنهها السههرعة الفائقههة  –  الخصههو  علههي وجهه
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والقههدرة اللانهائيههة فههي تحليلهه  للبيانههات، وهههو الأمههر الههذي اعتنههت بهه  االبيههة الت ههريعات العربيههة 

والعالمية في أنظمتها المتعهددة إذ قامهت بتعريهف تله  البيانهات مهع تحديهد أنماطهها المختلفهة ، يهم 

وابط استخدامها وما يجه  أن يكهون ب هأن  هرعية ذله  الاسهتخدام ، إضهافة إلهي تطرقت إلي ض

 تجريم أي استخدام يغاير ذل  الاستخدام ال خصي.

  :أهمية الموضوع

ا وفرصههة لنهها  هها فههي عههالم التكنولوجيهها، وهههو ي ههكل تحههديش يعكههك الههذكاء الاصههطناعي تحههولاش يوريش

ها أو دولهة، للاسهتعداد  ا، سواء كنها مجتمعش والتكيهف مهع ههذا التطهور الرائهع. ومهن المههم أن جميعش

ندر  أن الهذكاء الاصهطناعي لهيك مجهرد أداة لتقليهل واسهتبدال الوظهائف، بهل ههو نمهوذ  جديهد 

 التهيللتفكير والإبهدا . ويمكهن للهذكاء الاصهطناعي أن يهشير ب هكل كبيهر فهي مختلهف المجهالات 

لعالمي علت تقنيات الذكاء الاصطناعي لما عديدة ومتنوعة، ولذا تزايد الإقبال ا فياا بطرقتدخل 

ت حيهاةتقدم  تله  التقنيهات مهن خهدمات ومنتجهات  هرة سب النهاك، إلا أنهها لا تخلهو مهن العديهد مهن  ية

 السلبيات ومن أبرزها إمكانية انتها  البيانات الخاصة أو ال خصية. 

التذ  اء الاصهطناعي الاستخدامات الخاصهة بالهذكلتحديد وهو ما أدي إلي تدخل الم ر  الجنائي 

في إطار السلو  الإجرامي الهذي يجه  الوقهوف فهي مواجهته   تدخل التيمن قبيل انفعال  تعتبر

الإضههرار بههانخرين خاصههة وأن تطبيقههات الههذكاء الاصههطناعي تههم تزويههدها  إلذذ لا يههشد   حتذذ 

بملايين البيانهات ال خصهية وايهر ال خصهية لتحليلهها واسهتنتا  الكييهر مهن النقهاط الرئيسهية فهي 

تله  البيانهات   لذ وبالتالي فقهد يكهون ههذا الاعتهداء  اصصطنا   يبحث في  الذكاء  الكيالمجال 

 المتوقعة. خصية أو براءات لأ خا  أو اير ذل  من الجرائم حريات   ل في  اعتداء 

  :أسباب اختيار الموضوع

الاصطناعي وتطور أنواعها وأنماطها بل وتطورها اللانههائي ههو الهدافع  الذكاءانت ار تطبيقات 

اختهراق البيانههات الخاصههة   لذذ الرئيسهي لهههذا البحهث فههي محاولههة لإبهراز أهههم الجهرائم المترتبههة 

الفكر العلمي   ل بتطبيقات الذكاء الاصطناعي وانتها  حرمات الأ خا  الفردية أو الاستيلاء 

ذلهه  أن الحمايههة الجنائيههة متههي تههوافرت االبههاش تكههون سههببا فههي درء الكييههر مههن  الآخذذر للههبع  



 

 =44 = 

 0202 سبتمبر-( المؤتمر عدد) السادس العدد-الثانيالمجلد 

 

 مجلة الذكاء الاصطناعي وأمن المعلومات   
 مههن خههلال نصههو  يتراجعههوا إلا الاعتههداءات خاصههة إذا كههان ذلهه  الاعتههداء مههن قبههل أفههراد لا

 قانونية جنائية رادعة.

 البحث:يثيرها  التيالمشكلات 

 التالية:التساشلات   ل يحاول البحث الإجابة 

 به؟ما هو الذكاء الاصطناعي؟ وماهي أهم المجالات المتعلقة  -

 إلذ ما ههي الحقهوق والحريهات المتعلقهة ببيانهات تطبيقهات الهذكاء الاصهطناعي والدافعهة  -

 وصارمة؟ضرورة حمايتها بت ريعات جنائية حازمة 

 تشد  إلي تدخل الم ر  الجنائي لحماية المضرورين؟ التيما هي أهم الدوافع  -

مهها هههي أهههم الت ههريعات الخاصههة بحمايههة بيانههات تطبيقههات الههذكاء الاصههطناعي العربيههة  -

 والأجنبية؟ 

  البحث:خطة 

يتعلق الأول بالتعريفات الرئيسية بكهل مهن الهذكاء ، وخاتمة مبحثينمقدمة و إلت بحثال قسمت هذ

 ، وأبهرزتمتعلقة بتل  البيانهاتأهم الحقوق والحريات ال وكذاطناعي والبيانات المتعلقة ب ، الاص

، يهم نتهائج البحهث  في المبحث الياني أههم الت هريعات العربيهة والعالميهة الخاصهة فهي ههذا ال هأن

 وأهم التوصيات .
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 المبحث الأول

 التعريفات الرئيسية بكل من الذكاء الاصطناعي والبيانات المتعلقة به

هذا المبحث في مطلبين يكون الأول منهما للتعريفات الخاصة بكل من الذكاء الاصطناعي يُعَالج 

 الحقوق والحريات المتعلقة بتل  البيانات. الثان  أهموالبيانات المتعلقة ب  وفي المطل  

 المطلب الأول

 التعريفات الرئيسية بكل من الذكاء الاصطناعي والبيانات المتعلقة به

بادئ ذي بدء علينا أن نبرز مفهوم الذكاء الاصطناعي والبيانات التي يحتويها، وما ههي العلاقهة 

بين تطبيقات الذكاء الاصطناعي وتل  البيانات قبهل بيهان الحقهوق والحريهات المتعلقهة بهها وأدت 

 سن الت ريعات المتعددة لحمايتها. إل 

ذكاء الاصطناعي من قبل الفق  حيث لا يوجد يمة محاولات متعددة لتعريف الوالجدير بالذكرأن  

ومهن ههذه ومن يم اتج  الفق  إلت محاولة سد النق  في هذا الأمهر  (1) علي تعريف قانوني متفق 

 المحاولات ما قيل بأن:

                                                

الذكاء الاصطناعي وتطبيقاته  فهي الفقه  الإسهلامي بهين التأصهيل  مالدكتور/ محمد أحمد  حات  حسين: "أحكا (0)

 كتور/دال وما بعهدها،  081صـ  8182والتحليل " بحث بمجلة الحقوق للبحوث القانونية والاقتصادية عدد يونيو 

  فـ  ـو ـظمـ  ـ  الميم ـ  ـالأصطن عـ  ـو  الا ـ  ـتاداا الـ  ـ ك   لا الأمن    التحد ـ  ـ    :"محمـ  ـد ــ  ـور الد ـ  ـد  ـ  ـ د

مجلـ  العلـوا الش ـمي    كك ي م  ـ  العل ـوا الش ـمي    الد  ـ يا الع م ـ  لش ـمي   "منـو   ـبل المواجهـ الأالعمــل 

الجن ئ    ـ  ع   ـد جمائ   ـ  ال   ـ ك     الدمش   ـ ": "المو   ـ ول  ح    ـو اهمام    ـ   ، الهههدكتور/7ـ ص    ا2021الش   ـ ري   

 08صـ  8102كلية القانون بجامعة الإمارات العربية عام ا عد الص ير مجلـ  الشـم ع   الد ــو"" صطن عـوالا

، سليمة زكريا سعيد :" المسئولية القانونية في حال وقو  أضرار جسيمة بسب  تكنولوجيها الهذكاء الاصهطناعي" 

 African Journal of Advanced Pure and      التطب د    المتددم  ندتالأفم د    للعل وا البحهث بالمجلهة 

Applied Sciences (AJAPAS), 302–314.   عمهار را هد عهلاي، 012صهـ  8182العهدد اليالهث عهام ،

تطبيقهات الهذكاء الاصهطناعي فهي مجهال التنبهش بالجريمهة والوقايهة منهها"  ممحمد نور الدين عبد المجيهد: "اسهتخدا

وما بعدها، البراء جمعان  073صـ  8180ديسمبر  2العدد  81المجلد رقم مجلة جامعة ال ارقة للعلوم القانونية 

تقنيات الذكاء الاصطناعي في مكافحة الجريمهة " مقهال بالمجلهة العربيهة للن هر العلمهي  ممحمد ال هري: "استخدا

 .72صـ  8182-يونيو –حزيران  32الإصدار السابع، العدد 
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هو "فر  من فرو  علوم الحاسو  يركز  (Artificial Intelligence) الذكاء الاصطناعي

ا، ميهل  علت تصميم وتطوير الأنظمة والبرامج القادرة علهت أداء المههام التهي تتطله  ذكهاءش ب هريش

التعلم، والفهم، والتخطيط، وحل الم كلات. يهدف الذكاء الاصطناعي إلت تقليد العمليات العقليهة 

 .(0)الب رية من خلال استخدام الخوارزميات والبيانات"

الذكاء الاصطناعي هو العلم الذي يهدف إلت تصميم أنظمة قادرة علهت القيهام بالمههام " وقيل بأن

ا، ميل التعلم، التخطيط، حل الم كلات، والفهم الطبيعي للغة  .(3)"التي تتطل  ذكاءش ب ريش

" تِقْنِية تهدف إلت إن اء أنظمة قادرة علت القيام بمهام تتطل  عهادةش الهذكاء الب هري، ميهل  أو هو

  (2) ."التعرف علت الكلام، التعلم، واتخاذ القرارات

ما هو إلا نو  من أنوا  التكنولوجيا المتقدمة يتم من خلالها  في تقديري أن الذكاء الاصطناعيو

 كال متعددة وبمسميات مختلفة وتقهوم بالأعمهال التهي يقهوم تصنيع تطبيقات في صورة أجهزة بأ

                                                

(2) David Poole and Alan Mack worth, Artificial Intelligence: "Foundations of 

Computational Agents (Cambridge University Press, 2017)" p. 5. Wolfgang 

Retell, Introduction to Artificial Intelligence (Springer, 2018), p. 10. 

ف إلت تطوير أنظمة قادرة بقول  "الذكاء الاصطناعي هو فر  من فرو  علم الحاسو  الذي يهد البعضويعرف  

 .علت محاكاة السلو  الذكي الب ري. يتضمن ذل  القدرة علت التعلم، الفهم، التفاعل مع البيئهة، واتخهاذ القهرارات

 .33صـ .8102دار صفاء للن ر،  ".الذكاء الاصطناعي: الأسك والمبادئ :"الأبياريالداتور/  ادل 

(3) Stuart Russell and Peter Nerving، Artificial Intelligence: "A Modern 

Approach" 4th ed. (Pearson, 2020) , pp. 1-2 

مركههز دراسههات ال ههرق " الهذكاء الاصههطناعي وتطبيقاتهه  فههي العهالم العربههيالحسذذن:"  حسههام الههدين الذداتور/ (2)

 .51صـ  8180الأوسط، 
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بههها الب ههر علههي اخههتلاف أنماطههها كالأعمههال اليدويههة والأعمههال التههي تحتهها  إلههي فكههر متقههدم 

 .كالجراحات المتعمقة أو الرسوم الهندسية المتطورة واير ذل 

 اسهتخدام تقنيهات الهذكاء الاصهطناعي إلذ تهشد    ومتنوعةةوللذكاء الاصطناعي تطبيقات كثيرة 

(AI) (5) وضع حلول مختلفة بأسلو  ممايهل وقهدرات م هابهة لعمهل   ل للعمل  بطرائق متعددة

وتتضههمن تلهه  التطبيقههات مجموعههة كبيههرة مههن المجههالات التههي تسههتفيد مههن قههدرة  البشذذر  العقههل 

التقنيات الخاصة بالذكاء الاصطناعي علت التعلم مهن البيانهات، واتخهاذ القهرارات، والتفاعهل مهع 

 .البيئة

 :الذكاء الاصطناعي الخاصة بتطبيقاتمثلة ومن الأ

تقنيات الذكاء الاصطناعي تستخدم  التيهي تل  التقنيات الإليكترونية  :المساعدات الصوتية .0

 من (Alexa) أليكساو Apple من (Siri) سيريميل .لفهم الأوامر الصوتية والرد عليها

Amazonفههذه التطبيقهات تسهتفيد مهن معالجهة اللغهات الطبيعهة فهي الهذكاء الاصهطناعي ، 

(NLP) علت الطلبات  للاستجابة بسرعة وفعالية إذ يمكن لهشلاء المساعدين الصوتيين الرد

 (.6) والتحكم في الأجهزة الأخر  والمزيد بناءش علت سجل المستخدم وتفضيلات 

                                                

إلهت العربيهة بهـ "الهذكاء الاصهطناعي". والهذي يَّتهرجم  "Artificial Intelligence" يعنهي "AI" اختصهار (5)

ي ير هذا المصطلح إلت مجال من مجالات علوم الحاسو  الذي يركز علهت تصهميم وتطهوير الأنظمهة والبهرامج 

ا، ميهل الهتعلم، والفههم، واتخهاذ القهرارات، وحهل  التي تمكن الحواسي  وانلات مهن أداء مههام تتطله  ذكهاءش ب هريش

 .الم كلات

 " تقنيات الكاا  اصصطنا   ف  تحسين خدمة العملا " رابط المقال :اللهبشاير  بد  (3)

https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-

%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-

%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9

%D9%8A/ 

https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
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التهي تسهتخدم الهذكاء الاصهطناعي لمعالجهة  (Tesla) ميهل سهيارات تسهلا :القياادة الذاتياة .8

 .(7) بشريالبيانات من مست عرات السيارة لتوجيهها بدون تدخل 

 Google) الترجمهة الإليكترونيهة ميهل جوجهل ترانسهليتكمواقهع وبهرامج  :الترجمة الآلية .0

Translate)  الذكاء الاصطناعي لترجمة النصو  بين لغات مباستخداتقوم  التي وغيره 

 .مختلفة

، التههي تسههتخدم الههذكاء IBM Watson Healthأنظمههة  ميههل :الطباايالتشااخيص  .2

 .الاصطناعي لتحليل الصور الطبية وتقديم توصيات ت خيصية

وأمذذانون  (Netflix) نتفلاايكسميههل خوارزميههات التوصههية فههي  :الشخصااية التوصاايات .5

(Amazon) التي تستخدم الذكاء الاصطناعي لتحليل سلو  المستخدمين وتقديم توصيات ،

 .(8) مخصصة

 علةىتطبيقات الخاصة بالاذكاء الاصاطناعي كثيارة ومتنوعاة وتعتماد ما سبق فإن ال علىوبناء 

كونها تقوم بإجراء تصرفات كما لو كان المتصرف هو إنسان بشرى ومن ثم يمكن استخدامها 

 في مختلف المجالات ومنها ما يلي:

                                                

نظهام يعتمهد علهت الهذكاء الاصهطناعي لتوجيه  السهيارة  إنمذا هذوالذاتيهة،  أو مذا يطلذق  ليذه بالقيذاد  وأسذلو  (7)

الحساسذذات وغيرهذذا مذذن مههن  تذذدخل مذذن أي  نصذذر بشذذر  حيذذ  يذذتم اسذذتخدام مجمو ذذة أي والههتحكم فيههها بههدون

الرادارات، وأجهزة الاست عار الأخهر  لجمهع بيانهات حهول و انجان  الإلياترونية داخل السيارات االااميرات 

تغييهر بذه   مذا هذو التصذرل الواجذ  القيذاميعهالج النظهام ههذه البيانهات لتحديهد  ثذم نبالسيارة. ومالماان المحيط 

  وهاكا. المسارات، وتفادي العقبات، والتسار  أو الكبح

Shadier, S., & Sweat man, P. C. Autonomous Vehicles:" The Road to Self-Driving 

Cars. Cambridge University Press" 2020, pp. 15-18. 

(8) Stuart Russell and Peter Nerving، Artificial Intelligence:" A Modern 

Approach" pp. 20-22 & Wolfgang Retell," Introduction to Artificial Intelligence," 

pp. 45-47. & David Poole and Alan Mack worth" Artificial Intelligence: 

Foundations of Computational Agents" pp. 60-63 
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  التعلم انلهيMachine Learning  أحهد فهرو  الهذكاء الاصهطناعي يرتكهز علهت تطهوير

 لبيانذاتاعلت المعرفهة وتحسهين أدائهها مهن خهلال  حصول اننظمة إل نماذ  وتقنيات تشد  

وذل  بخلاف تقنيات البرمجة الصريحة. ويعمل التعلم انلي للأنظمة مهن خهلال البيانهات  (9)

ويَّعتبهر الهتعلم  معقذد  تحديث نفسها بنفسها مهن خهلال عمليهات   ل التي يتم بيها في  وتعمل 

انلي أحد التطبيقات التي تَّستخدم في الهذكاء الاصهطناعي لجعهل الأنظمهة قهادرة علهت الهتعلم 

 .تلقائ والتكيف مع المعلومات الجديدة ب كل 

  الشاابكات العصاابية الاصااطناعيةNeural Networks-(01)  حسههابية  مليذذة هههي نمههاذ

تَّسهتخدم ههذه ال هبكات فهي مجهالات متعهددة ميهل  ،مستوحاة من طريقة عمل الهدما  الب هري

والهذكاء الاصهطناعي  وفاماذا التعلم انلهي، معالجهة الصهور، معالجهة اللغهة الطبيعيهة للب هر 

                                                

القدرة علهت التنبهش أو  تؤد  إل  إاسا  التي الكثيرةبجمع البيانات ل   ل  أسس محدد  تبدأ ويقوم التعلم الآ( 2)

صذذور  إلهت  هذاوتحويهل البياناات تحليةل  ومذن بعذدها اتخهاذ القهرارات بنهاءش علهت البيانهات التهي لهم يرهها مهن قبهل

ثذم نذيت   البيانات والم هكلة المهراد حلهها. من خلاللتعلم انلي المناسبة ا جاختيار نموذيمان من خلالاا  متوافقة 

بعةداا نصةل ىلةى مرحلةة و المحذدد  والمناسذبة يهتم اسهتخدام البيانهات حيذ   النماوذج تنفية  وو تةدري  إل  مرحلة

بنهاءش علهت  التحساين والتعاديل  ثذم ياذون بيانات لهم يرهها مهن قبهل لضهمان دقته  وفعاليته  باستخدام النمو جتقييم 

 جع ف  تفصيلات كل  . راالتقييمنتائج 

Ian Good fellow, Joshua Bagnio, and Aaron Carville" Deep Learning" (2016: 

MIT Press), pp. 1-45. Ethen Aladdin, Introduction to Machine Learning (2020: 

MIT Press), pp. 15-30. 

تعمذل  لياذا أجاذن  الحاسذو  الذكاء الاصهطناعي  إحد  طرائقهي  الاصطناعيةالشبكة العصبية تعتبر   (01)

إنها نو  من عمليات التعلم انلهي، تسهمت الهتعلم إك  الدما  الب ريتعمل باا  التيتُعَالج باا البيانات بكات الطرق 

 ل  ال بكات العصبونية الاصطناعية  وتعمل هكهالدما  الب ري.، تعمل باا  التيكات الطرائق العميق، يستخدم 

 دمها لمقصهو  مقذال بعنذوان "  المسهتندات أو التعهرّف علهت الوجهوه، بدقهة أكبهر اتلخيصحل الم كلات المعقدة، 

 /network-is/neural-https://aws.amazon.com/ar/whatبالشباات العصبونية " رابط 

https://aws.amazon.com/ar/what-is/neural-network/
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للهيكههل العصههبي الب ههري، وتَّسههتخدم فههي معالجههة البيانههات  تقليههد عبههارة عههنفهههي  بالتههاليو

 .(00)المعقد 

  الروبوتاااتRobotics (08)  هههو جهههاز ميكههانيكي أو إلكترونههي يمكههن برمجتهه  لأداء مهههام

معينة ب كل أوتوماتيكي أو  ب  أوتوماتيكي. يَّسهتخدم الروبوتهات فهي مجموعهة متنوعهة مهن 

ا مهن الصهناعة والتصهنيع وصهولاش إلهت الرعايهة الصهحية والخهدمات   المننليذةالتطبيقات، بدءش

(00). 

 المختلفة والمتعةدد  ومةن وام ةا كافة المجالاتفي يتدخل  الاصطناعي الذكاء في تقديري فإنو

القضاء والتحقيق الجنائي والقطاع التعليمي، والقطاع المصرفي والقطااع الاقتصاادي والقطااع 

 .(02) الجنائيوما يهمنا بحكم التخصص هو القضاء والتحقيق ، الصحي وغيرها من القطاعات

                                                

 ( 11)Haskin, Simon S. Neural Networks and Learning Machines. 3rd ed., 

Pearson, 2009, pp. 5-15. 

تطبيههق لبرنههامج مشتمههت يقههوم بههأداء مهههام متكههررة علههت ال ههبكة، حيههث يتبههع الروبههوت  "يعتبههر الروبههوت  (08)

لروبهرت الأعمهال تعليمات محددة ليمايل ويحاكي السلو  الب هري بسهرعة ودقهة كبيهرتين، كمها يمكهن أن يهشد  ا

المناطة ب  ب كل مستقل من اير أي تدخل ب ري، إذ يمكن أن تتفاعل الروبوتات مع المواقع الإلكترونيهة، أو أن 

تَّجْري درد ة مع زوار الموقع، واير ذل  من الأعمال ولذا تستخدم الروبوتات من أجل زيادة الكفهاءة الت هغيلية 

مال التي تقوم بها معظم الروبوتات مفيهدة، إلا أن يمهة أطهراف خارجيهة ومن يم تبدو أن الغالبية العظمي من الأع

تَّصمم بع  الروبوتات التي لها ار  خبيث، ولهذا تقهوم الهيئهات والمشسسهات وايرهمها مهن ال هركات بتهأمين 

 انظر ف  كل  مقال بعنوان ما المقصود بالروبرت " والرابط هو  "أنظمتها من أجهزة الروبوتات الضارة

https://aws.amazon.com/ar/what-is/bot/ 

(13) Sicilian, Bruno, and Lorenzo Sciatica. Robotics: Modelling, Planning and 

Control. Springer, 2009, pp. 1-20. 

 سيكون هنا  بحث خا  ومستقل متعلق بدور الذكاء الاصطناعي في القضاء الجنائي إن  اء الله تعالي.   (02)

https://aws.amazon.com/ar/what-is/bot/
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اصصطنا   ف  اافة تطبيقاته ومجاصته إنما يذتم وفذق البيانذات المرتبطذة  إن الذكاءوسبق القول 

 التهيالقذرارات  إلهتبه حي  يذتم تجميذع البيانذات المحملذة  ليذه وتحليلاذا والوصذول مذن ورائاذا 

الحقذذوق  علههت التعههديتتخذذك  وهذذو انمذذر الذذكي قذذد يترتذذ   ليذذه اختذذراق تلذذ  البيانذذات وبالتذذال  

 ف  المطل  الثان . الخاصة باا اما هو واضح

 المطلب الثاني

 يحمي ا الشارع الجنائي  التيالمصلحة 

  للاعتداء على البيانات الخاصة بتطبيقات ال كاء الاصطناعي تجريمهعند 
يحمياذا الشذارا الجنذائ   نذد  التهييمان معالجة هكا المطل  فذ  فذر ين انول لبيذان المصذلحة 

الحقههوق تجريمذذه للا تذذدا   لذذ  البيانذذات الخاصذذة بتطبيقذذات الذذكاا  اصصذذطنا   وفذذ  الثذذان  

 .والحريات المتعلقة بتل  البيانات

 الفرع الأول 

 يحمي ا الشارع الجنائي  التيالمصلحة 

 للاعتداء على البيانات الخاصة بتطبيقات ال كاء الاصطناعي  تجريمهعند 

وتحديد عقا  مترت  عليه  لابهد  معيناش لتجريم فعل  الجنائيمن المسلم ب  أن  لكي يتدخل الم ر  

حمايههة وضههمان النظههام  إلذذ  إضههافةخاصههة  أن يكههون ذلهه  التههدخل لحمايههة مصههلحة عامههة أو

لذا يتدخل بتجهريم الأفعهال التهي  واستقراره زعزعة أمن   إل تشد   التيالاجتماعي من الأفعال 

مهن تضر بالسلامة العامة ومن يم يحاول المساهمة في المحافظة علت أمن واستقرار المجتمع، و

 فإن ال ار  الجنائي يتدخل في الأحوال انتية: يم
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حمايااة الحقااوق هااي  حمايتهااا  علااىالتااي يعماال الشااارع الجنااائي أولااى هااذم المصااال   .0

وق الأفههراد قههأنهه  لابههد مههن تههدخل الم ههر  الجنههائي لحمايههة حذلهه    والحريااات الفرديااة

تجهههريم الأفعهههال التهههي تمهههك ههههذه الحقهههوق، مهههن خهههلال  وحهههراتهم عنهههد الاعتهههداء عليهههها

 .الاعتداءات الجسدية أو السرقة أو الاحتيالك

 الأفعااال غياار المشااروعةالأفااراد عاان ارتكاااب ردع وثاااني هااذم المصااال  يتمثاال فااي   .8

وسهيلة لهرد  الأفهراد عهن  ياذون للتجذريمن تذدخل المشذرا الجنذائ  ن "وتحقيق العدالةة

 ل  تل  انفعال  العقوبات المترتبةإنه من المعلوم أن  إك ،ارتكا  الأفعال اير القانونية

الالتهزام انفذراد إلذ   وتهدفع  العذام والخذاص نو يذهالذردا بإلت تحقيق  تؤد الإجرامية 

حاامذة مرتابذ  تلذ  الجذرائم المنصذوص مُ تحقيق العدالة من خلال فضلاً  ن   نونبالقا

يقهة  وهو الأمهر الهذي يعمهل علهي تعزيهز، در  ضدهما لياا وتنفيك انحاام الجنائية الص

 .(05) بالعدالةال عور شد  إلي الأفراد في النظام القضائي وي

  المصااال  الاقتصااادية لكاال ماان الدولااة ومان المصااال  التااي يحميهااا الشااارع الجنااائي  .0

يكههون الهههدف  متعههددةولههذا نجههد تههدخلاش كييههراش مههن خههلال ت ههريعات جنائيههة  والأفااراد ،

تجههريم الأفعههال التههي تههشدي إلههت  لأن المصههالح الاقتصههاديةهههو حمايههة منههها الأساسههي 

لاستقرار ا يَّساعد كييراش فيلسرقة والاحتيال والتهري  كاالإضرار بالمصالح الاقتصادية 

 .الاقتصادي وي جع علت التنمية الاقتصادية

حماياة القايم ال  التي يعمل الشارع الجنائي علاي حمايتهاا فاي هاذا الصادد  صومن الم .2

الم هر  الجنهائي  نن "وتقليل الأضرار الاجتماعية المرتبطةة ب ةا دئ الاجتماعيوالمبا

القيم كههيتههدخل لتجههريم الأفعههال التههي تتعههار  مههع القههيم والمبههادئ الاجتماعيههة السههائدة، 

                                                

دار الناشذذر  5151" طبعذذة  ذذام الجنههائيالذذداتور/ حسذذن  بذذد ن:" النظريذذة العامذذة للعقوبذذات فذذ  القذذانون  (05)

 الاقتصهادية فهي القهانون الجنهائي " طبعهةالجهرائم   والداتور/ محمد البراد ذ :" 51-25 .  ،"النهضة العربية

ت" طبعذذة  ذذام مبههادئ قههانون العقوبههاوالذذداتور/ سذذام  النغبذذ :"  ،51-22دار اليقافههة،   الناشذذر  5152 ذذام 

أير الجرائم الاقتصهادية علهت التنميهة   الداتور فوني العمري:" 085-081جامعة القاهرة،  .  مطبعة 5155

 .71-38،  8103ار ال روق، ر دالناش 5152طبعة  ام " الاقتصادية
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  ضمان احترام هذه القيم والمحافظهة عليههاإنما يهدف من وراء ذل  الأخلاقية والدينية، 

التي تشدي إلهت الإضهرار بهالمجتمع ميهل  انفعاليتدخل الشارا الجنائ  لتجريم  ومن ثم

يسهاهم فهي تقليهل الأضهرار الاجتماعيهة وبالتذال  الجريمة المنظمهة أو التهديهدات الأمنيهة 

 .(03) انفعالالتي قد تنجم عن هذه 

ومن المصال  الهامة والرئيسية التي يحافظ عليها المشرع الجناائي ويتادخل لحمايتهاا  .5

وذل  عندما يتدخل الم ر  بتجهريم الر هوة فإنه  فهي الأصهل " العامةحماية الوظائف  

 حرمة الوظيفة العامة وعدم المساك بها.  ل يحافظ 

مهن المصهالح الضهرورية التهي تهشد   "المجتمةعحماية الثقة العامة بين أفاراد وتعتبر   .3

تدخل ال ار  لتجهريم أفعهال إلي تدخل ال ار  الجنائي لتجريم أفعال معينة كما في حالة 

التزييف والتزوير فإن الهدف من هذا التدخل هو حماية اليقة المتبادلة بين أفراد المجتمع 

فههي العمههلات الورقيههة والمعدنيههة المههزورة أو المزيفههة وكههذل  فههي الأوراق والمسههتندات 

يترته   الهها التزويهر أو التزييهف ومهن يهمطة مهن الممكهن أن ية  التهيوايرهما من الملفات 

 اليقة العامة بين أفراد الدولة.  ل عليها الاعتداء 

مهن خهلال تجهريم الأفعهال إلهت تحقيهق التهوازن بهين ياذدل الم هر  الجنهائي فذنن بصفة عامهة، و

 .حماية مصالح الأفراد والمجتمع وضمان تطبيق العدالة والوقاية من الجرائم

الجنذذائ   نذذد تدخلذذه لحمايذذة البيانذذات  يحمياذذا المشذذرا التههيويثذذار التسذذاؤل الآن حذذول الذذدوافع 

 المتعلقة بتطبيقات الكاا  اصصطنا  .

                                                

(16 )  Dressler, Joshua. Understanding Criminal Law. LexisNexis, 2022 ،

P.77-80. &Hart, H.L.A. Punishment and Responsibility: Essays in the 

Philosophy of Law. Oxford University Press, 2008 P.155 &Robinson, Paul 

H. Criminal Law: Doctrine, Application, and Practice. Aspen 

Publishers2021. P.214. & Semester, A.P., and Sullivan, G.R. Criminal 

Law: Theory and Doctrine. Hart Publishing, 2018.P.8 
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المتعلقااة بتطبيقااات الااذكاء البيانةةات لحمايااة فةةإن الشةةارع الجنةةائي ىنمةةا يتةةدخل  تقااديريوفةةي 

الاصطناعي يأتي من عدة دوافع هاماة، تتعلاق بالضامانات الأمنياة والقانونياة اللالماة للتعامال 

والمجتمةع  ومةن واةذ اة د الةدوافع والمصةال  مع التكنولوجيا المتطورة وتأثيرها على الأفاراد 

تجاريم الاعتاداءات علاى  عنادتؤدى ىلى التدخل من قبل الشةارع الجنةائي لحمايت ةا التي  ال امة

 :البيانات المتعلقة بتطبيقات الذكاء الاصطناعي

 تطبيقذاتالبيانذات المرتبطذة بالمتعلقذة ب  الشخصية والحريات الحقوقحماية يُعتقد أن   .0

ا  التيوالذكاء الاصطناعي  وهو انمذر الذكي ص حصر لاا  بيانات ال خصية تتضمناالبش

هههذه البيانههات مههن الاعتههداءات ميههل السههرقة أو  يتطلذذ  تذذدخل المشذذرا الجنذذائ  لحمايذذة

ِ هين ولهذا  ءبأي صورة من الصور كالتعديل أو المحو أو الاسهتغلال السهيالتلاع   والمَّ

حقوق الأفراد في الخصوصية حماية لضمان ة لتدخل ال ار  الجنائي ضروركان هنا  

 .والحفاظ علت سرية معلوماتهم ال خصية

مذن أي هجمذات إلياترونيذة خطيذر   الأمان السايبرانين وتعزيز وسلامة الأمكما يعتبر  .8

كل  أنه يرم  إلياا الشارا الجنائ   ند تدخله ف  هكا الشين  التيمن المصالح الرئيسية 

مههع تزايههد اسههتخدام الههذكاء الاصههطناعي، تصههبح الهجمههات الإلكترونيههة أكيههر خطههورة 

ا ء البيانهههات المرتبطهههة بالهههذكاتجهههريم الاعتهههداءات علهههت وبنذذذاً   لذذذ  كلذذذ  فذذذنن  ،وتعقيهههدش

اسة من سب حماية الأنظمة الحة يعمل علت ن السيبراني والاصطناعي يساعد في تعزيز الأم

 .(07) العامةضر بالسلامة الية أو تة الهجمات التي قد تشدي إلت خسائر مة 

يرم  إلياا الشارا  التيمن المصالح  العمل على حماية كل من النزااة والشفافيةويُعد  .0

الذكاء الاصطناعي تعتمهد علهت البيانهات لتقهديم نتهائج دقيقهة  نن تطبيقات ف  هكا الصدد

                                                

  5151" طبعذذة  ذذان الجههرائم الإلكترونيههة وحمايههة البيانههات ال خصههية :"التميمههيالذذداتور/  بذذد الذذرحمن  (07)

الأمههن السههيبراني وتطبيقههات الههذكاء  :"البرادعههي  الذذداتور/ محمذذد  71-55النا ههر دار النهضههة العربيههة،  . 

الحميدي: "حمايهة البيانهات الداتور/ سليمان .018-22اليقافة،     الناشر دار  5155" طبعة  ام الاصطناعي

 .005-081ر ال روق،  . النا ر دا 5155" طبعة  ام في ظل التقنيات الحديية
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هأي اعتداء علت هذه البيانات قد يهشدي إلهت نتهائج مَّ فنن  ومن يم ،ومويوقة للة أو ايهر ضة

وبناً   ،في هذه التطبيقاتالمفترض أن تتواجد باليقة  وبالتال  يؤد  إل  الإضراردقيقة، 

تجههريم التلاعهه  بالبيانههات يسههاعد فههي الحفههاظ علههت النزاهههة والمويوقيههة فههي  ليذذه فذذنن 

 .تطبيقات الذكاء الاصطناعي

المصااال   العمةةل علةةى حمايةةةيحمي ةةا الشةةارع فةةي اةة ا الشةةأن " التاايومةةن المصةةال   .2

الذكاء الاصطناعي تعتمد ف  بياناتاا  ل  التي  والهيئاتخاصة بالشراات   الاقتصادية

اقتصهادية  اضذرارعلهت ههذه البيانهات قهد يهشدي إلهت  فاص تذدا  ،كأصل اقتصادي حيهوي

فهي حمايهة   ل  هكه البيانذات نناذا تسذا دتجريم الاعتداءات  ولكا اان صبد من ،جسيمة

ا علت الأعمال  .(02) هذه المصالح الاقتصادية ومنع التلاع  أو السرقة التي قد تشير سلبش

وفي تقديري فإن المشرع الجنائي ي ةد  مةن تجريمةف لأفعةال الاعتةداء علةى البيانةات المتعلقةة 

الحقةةوق والحريةةات الخاصةةة بةةالأفراد وكةة ل  حمايةةة مةةن بتطبيقةةات الةة كاء الاصةةطناعي حمايةةة 

تتضةمن اعتةداءات سةافر  علةى الأفةراد  وحمايةة النزااةة والشةفافية  التايال جمات السيبرانية 

تجةريذ المشرع الجناائي إلاى  يسعىالمرتبطة بتل  البيانات  ومن ثذ حماية القيذ الأخلاقية ول ا 

 الاعتداءات على البيانات الخاصة بتطبيقات ال كاء الاصطناعي.

 الفرع الثاني 

                                                

(18) Solove, Daniel J.. Understanding Privacy. Harvard University Press, 

2022.P122. & Zuboff, Shoshana. The Age of Surveillance Capitalism: The 

Fight for a Human Future at the New Frontier of Power. Public Affairs, 

2019.P85& Miller, Claire Cain. Data and Privacy: The New Challenges. 

Oxford University Press, 2021. P153& Schneider, Bruce. Data and Goliath: 

The Hidden Battles to Collect Your Data and Control Your World. W.W. 

Norton & Company, 2015.P65. 
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 تعلقة بتطبيقات ال كاء الاصطناعيالحقوق والحريات الخاصة بالبيانات الم

ا فههي العصههر  (AI) الههذكاء الاصههطناعي إكا اانذذت تطبيقذذات واحههدة مههن أكيههر المجههالات تطههورش

اختهراق البيانهات إك إن  ،نها تتعر  لمخاطر كبيرة تتعلهق بهأمن البيانهات وحمايتهها  إص أالرقمي

ا فقهط للبيانهات ال خصهية، بهل  يمكهن أن يتسهب  فهي انتهها  حقهوق في هذا السياق لا ي كل تهديدش

  .وحريات الأفراد

ص يجذون  التهيومن المعلوم أن الحقوق والحريات المتعلقة ببيانات تطبيقات الذكاا  اصصذطنا   

 يل :ما  أهمهامن اثير  واص تدا   لياا 

بهها فهي بذل هذو مذن الحقذوق المعتذرل حقوق الإنسان الأساسية أهم من يعتبر  حق الخصوصية:

معظههم الههدول الأوروبيههة والعربيههة، وي ههمل هههذا الحههق حمايههة الفههرد مههن ن ههر بياناتهه  ال خصههية 

أو منههع تعرضهه  لأي ابتههزاز يعكههر صههفو حياتهه  بسههب  أمههوره ال خصههية  بذذه والأمههور الخاصههة 

 .(02)  ليااانخرين وعدم الاعتداء  واحترام خصوصيةالخاصة، 

الحقهوق الأساسهية التهي تَّضهمن للأفهراد أههم أحهد  يعتبذرالحهق فهي الخصوصهية فذنن  نظاريوفي 

نظمههة التعههرف علههت الوجهه  اذذيتطبيقههات الههذكاء الاصههطناعي، ضذذمن  حمايههة بيانههاتهم ال خصههية

تجمههع وتخههزن كميههات هائلههة مههن المعلومههات ال خصههية، ممهها حيذذ  وتحليههل البيانههات الكبيههرة، 

                                                

الخصوصذذية احذذق مذذن حقذذوق الإنسذذان" مقذذال  لذذ  شذذباة اصنترنذذت بموقذذع سذذاير القرنذذاو :" الحذذق فذذ   (02)

 والرابط: 5/8/5152موضوا اصطلاا بتاريخ 

https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%

8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8

%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%

D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%

D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1 

https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
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ضذمن حذق الخصوصذية يَّعتبهر   ومذن ثذم يعرضها لمخاطر كبيرة من حيث الاختراق والتسري 

ذل  الحهق فهي عهدم  ويتضمن ،حق الأفراد في التحكم بمعلوماتهم ال خصية والاحتفاظ بها سرية

 .(81) انفرادالك ف عن المعلومات ال خصية دون موافقة 

بذه أنذه يحذق لافذراد الوصذول إلذ  بيانذاتام  مهن المسهلم وتصحيح ا: حق الوصول إلى البيانات 

تُستخدم فياا تل  البيانات  اما يحذق لاذم تقذديم طلبذات  التيالشخصية فضلاً  ن معرفة الطريقة 

تحتذذاإ إلذذ   التههيغيذذر الدقيقذذة  بههالأحر أو  السهليمة بذر تلذذ  التطبيقذذات لتصذذحيح البيانذذات غيذذر 

بيانذات وتحليلاذا إلذ  أن يصذدر القذرار تصحيح لما يترتذ   لذ  كلذ  مذن تصذحيح أثنذا  جمذع ال

 .(80) صحيحاً ودون اختراق ني من البيانات

                                                

(20) Jay, Rosemary. Privacy and Data Protection Law. 2012. Oxford 

University Press 50-60. & De Hart, Paul. The Right to Privacy in the Digital 

Age. 2019. Routledge 120-130.  

طبعذة  ذام  "حماية البيانهات ال خصهية فهي القهانون العربهي: دراسهة مقارنهة" وأنظر الداتور/ محمد  ل   ثمان:

قههانون حمايههة البيانههات ومذذا بعذذدها. الذذداتور/ أحمذذد  لذذ  محمذذد:"  21الناشذذر دار النشذذر العربيذذة صذذـ  5151

ومذا بعذدها   الذداتور/  51الناشر دار الثقافة للنشذر والتونيذع صذـ  5155ة  ام طبع "ال خصية: دراسة تحليلية

طبعذة  ذام "حقوق الأفراد فهي حمايهة البيانهات ال خصهية فهي القهانون الهدولي والقهوانين الوطنيهة"يوسل محمود: 

وحماية البيانات  الأمن المعلوماتيوما بعدها  الداتور/  ادل  بد ن :" 551الناشر دار الاتا  الجامع   5158

ومذذا بعذذدها    21صذذـ  النا ههر: مركههز دراسههات الوحههدة العربيههة 5155طبعذذة  ذذام "ال خصههية: تحههديات وحلههول

طبعذة  "حماية البيانات ال خصية في العصر الرقمي: الإطار القهانوني والتحهدياتالداتور/ سلو   بد الرحمن :"

 .81الناشر دار الناضة العربية صـ  5155 ام 

 ( 21 ) David Wright:" Data Protection and Privacy: The Age of Intelligent 

Machines. 2017. Springer, P 150 &. Helen Nissenbaum: Data Privacy and 

Security. 2018. Stanford University Press. P 45. 
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 حق الحذف )الحق في النسيان(:

يحق للأفراد طل  حذف بياناتهم ال خصهية فهي حهالات معينهة، من أهم الحقوق )حق الحكل( إك 

للغر  الذي تهم جمعهها مهن أجله ، أو عنهدما ينسهح  للبيانات   ضرور اما ف  حالة  دم وجود

أيضهاش بهالحق فهي النسهيان، ال خ  مهن الموافقهة وههو مها يطلهق عليه  بحهق الحهذف والمعهروف 

ح من خلال هذا الحق  ،ويعتبر من أهم الحقوق الأساسية الخاصة بحماية البيانات ال خصية ويَّسْمة

الحههق يعكههك  متعذذدد   وهذذكاحههالات  للأفههراد المطالبههة بحههذف أي بيانههات  خصههية تخصهههم فههي

الخصوصية والتعامل مع البيانات ال خصية بطريقة تحترم  إل  حمايةترمي  التيالجهود الحييية 

 . (88) انفرادحقوق 

والجهههدير بالهههذكر أنههه  يهههتم تنظهههيم ههههذا الحهههق بموجههه  ت هههريعات حمايهههة البيانهههات ال خصهههية 

مذذا ورد بذذاللوائح  قانونيههة متعههددة مههن أهمهههاوالخصوصههية فههي الكييههر مههن الههدول  ووفقههاش لأسههك 

                                                                                                                                       

. 85صذـ  "العربهي: دراسهة مقارنهةحماية البيانات ال خصهية فهي القهانون " وانظر الداتور/ محمد  ل   ثمان:  

  الداتور/ يوسذل محمذود: 55صـ  "قانون حماية البيانات ال خصية: دراسة تحليلية الداتور/ أحمد  ل  محمد:"

  الداتور/  ادل  بد 555صـ "حقوق الأفراد في حماية البيانات ال خصية في القانون الدولي والقوانين الوطنية"

  الذداتور/ سذلو   بذد الذرحمن: 22صذـ  "ايهة البيانهات ال خصهية: تحهديات وحلهولالأمن المعلومهاتي وحمن:" 

 .82صـ  "حماية البيانات ال خصية في العصر الرقمي: الإطار القانوني والتحديات"

 الناشذر 5158" طبعة  حماية البيانات ال خصية في عصر التكنولوجيا الحديية "البرادعيالداتور/ محمد  (88)

 5151" طبعذة الحقوق الرقمية وحماية البيانات ال خصهية:" العتيبيالداتور/  بد ن .31-25دار اليقافة،  . 

الحههق فهي الخصوصههية وحمايههة البيانههات  الذداتور/ سذذام  الجميذذل:".25-21دار النهضههة العربيههة،  .  الناشذر

 :"الرفهاعيالذداتور/  لذ   .531-081المله  سهعود،  . جامعهة الناشذر مطبعذة  5155" طبعة  ذام ال خصية

 .21-35دار ال روق،  . الناشر  5155" طبعة القوانين الحديية لحماية البيانات ال خصية
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التهي دخلهت حيهز التنفيهذ فهي  (GDPR) اللائحة العاماة لحماياة البياناات انوربية أو بانحر  

الحذذق فذذ  حذذكل  مههن اللائحههة  (07)تحههدد المههادة   حيذذ   8102الاتحههاد الأوروبههي فههي مههايو 

يتم باا الحكل وكل  بقولاا "  التيالبيانات متضمنة الشروط المطلوبة للحق ف  الحكل والآليات 

عْنِههتيحههق  بالبيانههات أن يحصههل مههن المههتحكم علههت محههو البيانههات ال خصههية المتعلقههة بهه  دون  للمة

تأخير اير مبرر، ويكون علت المتحكم الالتزام بمحو البيانات ال خصية دون تأخير ايهر مبهرر 

 الحالات انتية:في 

معهت مهن )أ( إذا لم تعد البيانهات ال خصهية ضهرور أجلهها أو تمهت ية بالنسهبة للأاهرا  التهي جَّ

 .معالجتها بطرق أخر 

هها للنقطههة )أ( مههن المههادة  ) ( إذا سههح  المعنههي بالبيانههات موافقتهه  التههي تسههتند إليههها المعالجههة وفقش

 . يوجد أساك قانوني خخر للمعالجة(، ولا8)2(، أو النقطة )أ( من المادة 0)3

 ( ولا توجد أسهبا  م هروعة0)80ت علت المعالجة وفقشا للمادة ) ( إذا اعتر  المعني بالبيانا

overriding (8)80علت المعالجة وفقشا للمادة ، أو إذا اعتر  المعني بالبيانات للمعالجة. 

 .لبيانات ال خصية ب كل اير قانوني)د( إذا تمت معالجة ا

ها لقهانون الاتحهاد الأوروبهي )هـ( إذا كان يج  محو البيانات ال خصية امتيالاش لالتزام قانوني  وفقش

 .ل الأعضاء التي يخضع لها المتحكمأو قوانين الدو

)و( إذا تم جمع البيانات ال خصية في سياق تقديم خدمات معلوماتيهة كمها ههو مهذكور فهي المهادة 

2(1). 

هها للفقههرة  .0 بمحههو البيانههات  0عنههدما يكههون المههتحكم قههد جعههل البيانههات ال خصههية علنيههة وملههزم وفقش

صية، يج  علت المتحكم، مع الأخذ في الاعتبار التكنولوجيا المتاحهة وتكلفهة التنفيهذ، اتخهاذ ال خ
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خطوات معقولة، بما في ذل  تدابير تقنية، لإبلا  المتحكمين الهذين يعهالجون البيانهات ال خصهية 

 .أن المعني بالبيانات قد طل  محو الروابط، أو النسخ أو الاستنساخ لهذه البيانات ال خصية

 :علت مد  ضرورة المعالجة في الحالات التالية 8و 0لا تنطبق الفقرتان  .8

 .ارسة حق حرية التعبير والمعلومات)أ( لمم

ول الأعضاء الذي ) ( للامتيال لالتزام قانوني يتطل  المعالجة وفقشا لقانون الاتحاد أو قوانين الد

 .يخضع ل  المتحكم

للنقهاط )(( و)ط( مهن المهادة  ل الصحة العامهة وفقشها) ( لأسبا  تتعلق بالمصلحة العامة في مجا

2(8). 

)د( لأاهههرا  الأر هههفة فهههي المصهههلحة العامهههة، أو لأاهههرا  البحهههث العلمهههي أو التهههاريخي أو 

 .(0)22  إحصائية وفقشا للمادة لأارا

 .(80)")هـ( لإقامة أو ممارسة أو الدفا  عن الدعاو  القانونية

                                                

(23 ) Article 17 -Right to erasure ('right to be forgotten') 

1. "The data subject shall have the right to obtain from the controller the 

erasure of personal data concerning him or her without undue delay 

and the controller shall have the obligation to erase personal data 

without undue delay where one of the following grounds applies": 

(a)" the personal data are no longer necessary in relation to the 

purposes for which they were collected or otherwise processed;" 
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 مجلة الذكاء الاصطناعي وأمن المعلومات   

                                                                                                                                       

(b)" the data subject withdraws consent on which the processing is 

based according to point (a) of Article 6(1), or point (a) of Article 9(2), 

and where there is no other legal ground for the processing" 

(c)" the data subject objects to the processing pursuant to Article 21(1) 

and there are no overriding legitimate grounds for the processing, or 

the data subject objects to the processing pursuant to Article 21(2)" 

(d) "the personal data have been unlawfully processed" 

(e)" the personal data have to be erased for compliance with a legal 

obligation in Union or Member State law to which the controller is 

subject" 

(f) "The personal data have been collected in relation to the offer of 

information society services referred to in Article 8(1)" 

2. "Where the controller has made the personal data public and is obliged 

pursuant to paragraph 1 to erase the personal data, the controller, 

taking account of available technology and the cost of implementation, 

shall take reasonable steps, including technical measures, to inform 

controllers which are processing the personal data that the data subject 

has requested the erasure by such controllers of any links to, or copy 

or replication of, those personal data". 

3. "Paragraphs 1 and 2 shall not apply to the extent that processing is 

necessary: 

(a) for exercising the right of freedom of expression and information; 
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ال ههروط التههي يمكههن للأفههراد بموجبههها طلهه  حههذف بيانههاتهم وبنذذا   لذذ  الذذنص المشذذار إليذذه فذذنن 

 ه :  ال خصية

   أو حاجة مُلحة للغرض الكي من أجله جُمعت هكه البيانات.ونف لذ يعد انا  ضرور 

  الت  اانت سبباً أو أساساً ف  معالجة البيانات.ى ا سح  الشخص موافقتف 

  التهي تعتمهد علهت المصهالح عنهدما يعتهر  ال هخ  علهت معالجهة البيانهات  :الاعتارا

 .الم روعة

 عندما يتعين حذف البيانات لمراعاة الالتزامات القانونية الامتثال لالتلام قانوني. 

 (82) .عندما تكون معالجة البيانات اير قانونية وذل ة معالجة غير قانوني 

                                                                                                                                       

(b) for compliance with a legal obligation which requires processing by 

Union or Member State law to which the controller is subject; 

(c) for reasons of public interest in the area of public health in 

accordance with points (h) and (I) of Article 9(2); 

(d) for archiving purposes in the public interest, scientific or historical 

research purposes or statistical purposes in accordance with Article 

89(1); or 

(e) for the establishment, exercise or defense of legal claims". 

(24)Kuner، Christopher. European Data Protection Law: Corporate 

Compliance and Regulation. Oxford University Press, 2022 .،P 155 & 

Cohen, Julie E. Configuring the Networked Self: Law, Code, and the Play 

of Everyday Practice. Yale University Press, 2012 ،P.210 & Solove, Daniel 

J. Understanding Privacy. Harvard University Press, 2022 P.140. & 

Reidenberg, Joel R. The Law of Internet Privacy. MIT Press, 2016 P.50. 
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نهه  عليههها الم ههر  وتقههدم صههاح  البيانههات بطلهه  حههذف لبياناتهه   التههيفههإذا تههوافرت الأسههبا  

عالجة البيانهات وجه  حهذف ههذه البيانهات سهواء بالكامهل أو  إل ال خصية  الجهة المسئولة عن مَّ

الجزئهي كالإيقههاف أو بالتعههديل حسه  كههل حالههة ومها تريههد وإلا اعتبههر عهدم الإجابههة اعتههداء علههي 

هنهها  بعهه  الاسههتيناءات التههي قههد تمنههع الحههذف، أن  صههاح  تلهه  البيانههات المههراد حههذفها ايههر

 .كالحاجة إلت البيانات للامتيال للالتزامات القانونية أو لمصلحة عامة

 الشخصية:الحق في الأمان الرقمي للبيانات 

الحق في الأمان الرقمي للبيانات ال خصية هو حق أساسي يتعلق بحمايهة الأفهراد مهن التهديهدات 

حيث يتضمن هذا الحهق  ،دي إلت ك ف أو سوء استخدام بياناتهم ال خصيةوالهجمات التي قد تش

ضههمانات ضههد الوصههول ايههر المصههر( بهه ، والسههرقة، والتلاعهه ، والتسههري ، ممهها يسههاعد فههي 

أن تكهون البيانهات ال خصهية ، وعليه  فيجه  الحفاظ علت سلامة البيانات وحمايتها من الأضرار

فههراد مههن المخههاطر المههذكورة كالسههرقة الإلكترونيههة محميههة بههأعلت مسههتويات الأمههان حمايههة للأ

فالأمان الرقمي هو جزء أساسي من حماية الحقوق والحريات ال خصهية، ويجه  أن  ،والاحتيال

 .(85) الكايةتتبع  التطبيقات والأنظمة 

ومن يم فإن الأمان الرقمي ي ير إلت مجموعهة التهدابير والإجهراءات التهي تَّتخهذ لحمايهة البيانهات 

ال خصههية مههن المخههاطر الرقميههة ميههل القرصههنة، وتسههريبات البيانههات، والتلاعهه ، والهجمههات 

                                                

(25(Anderson, Ross. Security Engineering: A Guide to Building 

Dependable Distributed Systems. Wiley, 2020.P.215&. Schneider, Bruce. 

Data and Goliath: The Hidden Battles to Collect Your Data and Control 

Your World. W.W. Norton & Company, 2015P 66&. Somme tad, Theodor, 

et al. Cybersecurity and Privacy: An Introduction. Springer, 2019 P.155&. 

Stallings, William. Computer Security: Principles and Practice. Pearson, 

2022.P.110 
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الإلكترونية. ي مل ذل  تطبيق تقنيات الأمهان وتطهوير سياسهات وإجهراءات للحفهاظ علهت سهلامة 

 .البيانات وخصوصيتها

أينهاء فتهرة  الهذي يعمهل علهي حمايهة البيانهات بالتشافيرمختلفهة تبهدأ  بآلياتويكون الأمان الرقمي 

يمكههن قراءتههها والتعههرف عليههها بههدون إمكانيههة فهه  ذلهه  الت ههفير ، فضههلاش عههن  التخههرين حيههث لا

لأفراد محددة إذ يمكهن تقلهي  الإذن بهالمرور أو فه  الت هفير لأ هخا   إمكانية تحديد الوصول

يمكههن لأحههد الوصههول إلههي البيههات ايههر مههن هههم مصههر( لهههم وبعههد أن يههتم  محههددين وبالتههالي فههلا

مهع ضهرورة   القيام بإجراءات محددة ككلمات مرور أو بطاقات تحديد هوية ذكيةالتعرف عليهم 

تحديث وتغيير تل  الأرقهام السهرية أو كلمهات المهرور باسهتمرار لسهد اليغهرات الأمنيهة ومعالجهة 

  .(83)نقاط الضعف

 اللائحة العامة لحماية البياناتن الرقمي نصت علي  الكيير من الت ريعات ومنها ولأهمية الأما

(GDPR): ( منها 08في الاتحاد الأوروبي، في المادة ):بقولاا 

مع الأخذ بعين الاعتبار حالة التكنولوجيا الحاليهة، وتكهاليف التنفيهذ، وطبيعهة ونطهاق وسهياق  .0

الاحتمالية وال هدة المتبهاينين لحقهوق وحريهات وأارا  المعالجة، فضلاش عن المخاطر ذات 

الأفراد الطبيعيين، يتعين علت المتحكم ومعالج البيانهات تنفيهذ تهدابير تقنيهة وتنظيميهة مناسهبة 

لضمان مستو  من الأمان يتناس  مع المخاطر، بما في ذل ، علت سبيل الميال لا الحصر، 

 :ما يلي

                                                

  الداتور: 71-25دار اليقافة،  .  "ال خصيةالأمن الرقمي وحماية البيانات  :"البرادعيالداتور/ محمد  (83)

  الداتور/ فوني 25-21 . " التدابير الأمنية لحماية البيانات ال خصية في العصر الرقميسام  المحمود :" 

أمهههن  العتيبذذذ :"الذذداتور/  بذذذد ن  .005-081 .  "الأمهههن السهههيبراني وحمايههة البيانهههات ال خصهههيةالنغبذذ :"

 21ص " ت في العصر الرقميالمعلومات وحماية البيانا
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 .ال خصيةلهوية والت فير للبيانات )أ( إخفاء ا

نظههم وخههدمات المعالجههة ب ههكل  ) ( القههدرة علههت ضههمان سههرية وسههلامة وتههوافر ومرونههة

 ر.مستم

  في حال ) ( القدرة علت استعادة توفر والوصول إلت البيانات ال خصية في الوقت المناس

 .حدوث حادث مادي أو تقني

منههتظم لضههمان أمههان  )د( عمليههة لاختبههار وتقيههيم فعاليههة التههدابير التقنيههة والتنظيميههة ب ههكل

 .المعالجة

يج  علت المتحكم ومعالج البيانات التأكد مهن أن أي  هخ  يعمهل تحهت سهلطة المهتحكم أو  .8

المعالج والذي لدي  وصول إلت البيانات ال خصية لا يعالجها إلا بناءش علت تعليمات المتحكم، 

 .(87)"ءما لم يكن ذل  مطلوباش بموج  قانون الاتحاد أو قوانين الدول الأعضا

                                                

(27)Article 32 - Security of processing 

1. "Taking into account the state of the art, the costs of implementation 

and the nature, scope, context, and purposes of processing as well as 

the risks of varying likelihood and severity for the rights and freedoms 

of natural persons, the controller and the processor shall implement 

appropriate technical and organizational measures to ensure a level of 

security appropriate to the risk, including inter alia as appropriate:" 

"(a) the pseudonymization and encryption of personal data; 

(b) the ability to ensure the ongoing confidentiality, integrity, availability, 

and resilience of processing systems and services; 
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تبط بالبيانذات الشخصذية المتعلقذة بتطبيقذات الذكاا  اصصذطنا   ومذن وثمة حقوق أخر  تذر

علهت معالجهة حذق اص تذراض قبذل جمذع البيانذات ومعالجتاذا فضذلاً  ذن  الموافقة أهماا حق

  أو نقذل بياناتهم ال خصية في حالات معينة، ميل إذا كانت المعالجة تهتم لأاهرا  تسهويقية

ال خصية من خدمة إلت أخر  بسهولة، مما يعزز القدرة علت التحكم في المعلومات بياناتهم 

 ال خصية.

وبعد التعرف علي أهم الحقوق والحريهات الخاصهة بالبيانهات كهان مهن الواجه  التنبيه  علهي 

حْميهة أوج  التنويذه إلذ  ضرورة التصدي من قبل ال ار  لحمايتها  ن البيانهات ال خصهية مة

ن مههن ذههها والاسههتيلاء عليههها ومعالجتههها أو تخزينههها أو تههداولها بههدون إومحظههور التعههر  ل

الحماية تعني عدم الاعتداء وهي إمها ذ أصحابها، ومن يم يتدخل الت ريع الجنائي لحمايتها، إ

اتية تكون من داخل النفك الب هرية التهي وصهفها خالقهها بأنهها أمهارة لذاتية أو ت ريعية ، واذ

اتيهة الداخليهة لسنسهان وإلا كانهت الحمايهة مهن ذم الهنفك بالرقابهة البالسوء وربطها علماء عله

                                                                                                                                       

(c) the ability to restore the availability and access to personal data in a 

timely manner in the event of a physical or technical incident; 

(d) a process for regularly testing, assessing and evaluating the 

effectiveness of technical and organizational measures for ensuring the 

security of the processing" 

2. "The controller and processor shall ensure that any person acting 

under the authority of the controller or processor who has access to 

personal data does not process them except on instructions from the 

controller, unless required to do so by Union or Member State law" 
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خههلال النصههو  القانونيههة التههي تجههرم الاعتههداء علههي تلهه  البيانههات ب ههتي الصههور وتضههع 

 ا ال أن.ذالعقوبات الرادعة في ه

 الثانيبحث مال

 واذ التشريعات الجنائية العربية والعالمية 

  الذكاء الاصطناعيالخاصة بحماية البيانات المتعلقة بتطبيقات 
بحمايذة البيانذات الخاصهة  للتشذريعات العربيذةهذا المبحث في مطلبهين يكهون الأول منهمها  يُعَالج

الثان  للتشريعات انجنبية وكل   لذ  النحذو الذكاء الاصطناعي وفي المطل   بتطبيقاتالمتعلقة 

 التال .

 المطل  الأول 

 واذ التشريعات الجنائية العربية 

  الذكاء الاصطناعيالخاصة بحماية البيانات المتعلقة بتطبيقات 
يُعَذذالج هذذكا المطلذذ  فذذ  ثذذلا  فذذروا يتعلذذق انول مناذذا بالتشذذريعات المصذذرية  وفذذ  الثذذان  

 .التشريعات السعودية  وف  الثال  التشريعات الإماراتية

 الفرع الأول 

 التشريعات المصرية

 لسنة 521رقم  المصريوجرائم تانولوجيا المعلومات  الجرائم الإليكترونيةماافحة قانون 

8102  

 بشين حماية البيانات الشخصية  5151لسنة  515القانون رقم 

 521رقذم  المصهريوجرائم تانولوجيا المعلومذات الجرائم الإلكترونية ماافحة تم إصدار قانون 

ويعتبر مذن ، بشين حماية البيانات الشخصية 5151لسنة  515  ولحقه القانون رقم 5158لسنة 

انهذذدال الرئيسذذية لاذذكين القذذانونين حمايذذة تانولوجيذذا المعلومذذات والبيانذذات الشخصذذية مذذن أي 

 .حماية المعلومات والبيانات ال خصية ومن ثمجرائم المرتكبة عبر الإنترنت ا تدا ات أو 
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ونهميذذة البيانذذات الشخصذذية تذذم تحديذذد مضذذموناا فذذ  اذذلا القذذانونين إك  رفاذذا القذذانون الخذذاص 

فذ   5158لسنة  521رقم  المصريوجرائم تانولوجيا المعلومات الجرائم الإلكترونية بماافحة 

الماد  انول  محددا أن البيانات والمعلومات ه  اذل مذا يماذن إنشذاؤه أو تخنينذه أو معالجتذه أو 

اناذذواد والشذذفرات واسذذطة تقنيذذة المعلومذذات اانرقذذام ويقذذه أو نقلذذه أو مشذذاراته أو نسذذخه بتخل

والحرول والرمون والإشارات والصور وانصذوات  ومذا فذ  حاماذا  ثذم قسذمت البيانذات إلذ  

شخصذية وهذذ  البيانذذات المتعلقذة بشذذخص طبيعذذ  محذدد أو يماذذن تحديذذده بشذال مباشذذر أو غيذذر 

 إحهد مباشر  ن طريق الربط بيناذا وبذين بيانذات أخذر    وبيانذات حاوميذة متعلقذة بالدولذة أو 

 لطاتاا أو أجانتاا أو هيئاتاا اص تبارية العامة وما ف  حاماا.س

فذذ  المذذاد  انولذذ  الخاصذذة  5151لسذذنة  515وحذذدد القذذانون الخذذاص بحمايذذة البيانذذات رقذذم 

بالتعريفذذات ماهيذذة البيانذذات الشخصذذية ثذذم قذذام بتحديذذد حقذذوق صذذاح  البيانذذات وشذذروط جمعاذذا 

المعذذالج وواضذذعاً العقوبذذات المترتبذذة  لذذ  مخالفذذة ومعالجتاذذا واذذكا التنامذذات اذذل مذذن المذذتحام و

 وما بعدها.  31من الماد   ع ر اعتباراأحاامه ف  ناايته ف  الفصل الرابع 

رقذم  المصهريوجرائم تانولوجيا المعلومذات الجرائم الإلكترونية بماافحة واهتم القانون الخاص 

انفعذذال المتعلقذذة ة الحذذال فذذ  نصوصذذه بذذالجرائم الإلاترونيذذة ومناذذا بطبيعذذ 5158لسذذنة  521

اجريمذذة اص تذذدا   لذذ  سذذلامة البيانذذات والمعلومذذات والذذنظم بتجههريم الاعتههداء علههت البيانههات 

  والجذذرائم المتعلقذذة باص تذذدا   لذذ  حرمذذة الحيذذا  52المعلوماتيذذة امذذا وردت فذذ  نذذص المذذاد  

 منه. 51الخاصة والمحتو  المعلومات  غير المشروا اما ورد ف  الماد  

الجرائم الإلياترونية إنما ياون بسب  ا تبار اص تدا   هي أن أهمية البد  بتحديد ما  ي تقديريوف

البيانذات الشخصذية المتعلقذة بتطبيقذات الذكاا  اصصذطنا   هذ  مذن الجذرائم الإلياترونيذذة   علهت

هية الجرائم الإلياترونية  التذ  تاون ف  البداية ه  تحديد ما التيوبناً   ليه اان من أهم النقاط 

ف  الأفعال اير القانونية التي تَّرتك  باستخدام أو استهداف ال بكات أو نظم المعلومات  بينااتَّعرب

أو الأجهزة الإلكترونية، بما في ذل  اختراق ال بكات واستخدام البيانات ال خصية بطريقة ايهر 

 ".قانونية
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الأفعال اير القانونية التي تهتم عبهر ه   بار   ن ترونية الجرائم الإلكوبناءً علي ما سبق فإن 

التكنولوجيههها الرقميهههة، سهههواء كانهههت تلههه  الأفعهههال تسهههتهدف ال هههبكات المعلوماتيهههة أو الأجههههزة 

اختاراق ومن ثم فنن هكه انفعذال تتضذمن  الإلكترونية أو ت مل استخدامها بطرق اير م روعة

 وهو ما قذد يسذفر  ذنب  إلت الأنظمة المعلوماتية،  المصرحاير  وو بالأحرى كالدخول الشبكات

ووقةر   استخدام البيانات الشخصية بطريقة غيار قانونياة  فضلاً  ن سرقة أو تلاع  بالبيانات

جمع أو تداول أو استخدام البيانات ال خصية بطرق تنته  حقهوق الأفهراد الأمثلة في ا ا الشأن 

 .ة بحماية البياناتولا تتوافق مع القوانين واللوائح المتعلق

 :8102الصادر في  قانون الجرائم الإلكترونية المصريحدداا  التيوبالنسبة للجرائذ 

مهاتي الدخول اير الم رو  علي الأجهزة وأنظمهة الحاسه  انلهي أو النظهام المعلوأوصً: جريمة 

وسائل تشد  إلي اختراق وسهائل الحمايهة ب هكل كلهي أو جزئهي  باستخدامأو الموقع الإليكتروني 

، ومهن الممكهن أن نعتبهر  لأ  ار  كان بدون تفوي  في ذل  أو بالتجاوز للتفوي  الممنهو(

تل  الجريمة نو  من أنوا  اختهراق ال هبكات المعلوماتيهة والهدخول إليهها لاسهتخدام مها فيهها مهن 

التي تذ اعتماداا من خةلال النصةوص الخاصةة فةي لجريمة ا وهي (82)معلومات بدون وج  حق 

الفصل الأول تحت عنوان الاعتداء علي سلامة شبكات وونظمة وتقنيات المعلومات حيث نصت 

كةل مةن  01علي من انتفةع بةدون وجةف حةق بالخةدمات ارليكترونيةة ووبانةت المةاد   01الماد  

قع وو حسا  خةاص وو نظةاذ دخل عمداً وو بخطأ دون عمدى لكنف بقي بدون وجف حق علي مو

 معلوماتي محظور الدخول عليف. 

                                                

-المعلومهاتحمد محمد بطذيخ:" تطذور السياسذة التشذريعية فذ  مجذال ماافحذة جذرائم تقنيذة الداتور/ حاتم أ (82)

أاسهطك  – 0العهدد  – 7بحهث من هور بمجلهة الدراسهات القانونيهة والاقتصهادية المجلهد  تحليليذة مقارنذة" دراسة

 وما بعدها. 07صـ  8180
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الدخول ايهر المصهر( به  إلهت الأنظمهة المعلوماتيهة، ميهل  تجريموبناء على ا د الماد  فإنف تذ 

 اختراق الأنظمة لتعديل البيانات أو سرقتها.

تغييهر أو  :بالبياناات التلاعه  ،اننظمذةدخهول ايهر م هرو  إلهت  :القرصنة ،الجرائمتل  ت مل 

 .حذف البيانات التي يتم الوصول إليها بصورة اير قانونية

لاكه الجريمة و ناصره المتعارل  لياا وه  السلو  الإجرام  والنتيجذة  الماديوبشأن الركن 

يماذن الوقذول  لياذا بسذاولة ومذن  التيالمترتبة  ليه فضلاً  ن  لاقة السببية فا  من انمور 

خذذلال إسذذقاط القوا ذذد العامذذة  لذذ  هذذكه الجذذرائم وغيرهذذا   ومذذن ثذذم فذذنن الفعذذل الإجرامذذ  لاذذكه 

الههدخول إلههت أنظمههة المعلومههات أو  أي   الاادخول غياار المصاار  بااهالجذذرائم يتاذذون مذذن  مليذذة 

يههات لاختههراق اسههتخدام أدوات أو تقن اذذكل ي ههمل   و ال ههبكات دون الحصههول علههت إذن مسههبق

مةةن خةةلال القيةةاذ بتعةةديل ا وو حةة ف ا  التلاعااب بالبيانااات  والأمههان الرقمههي لل ههبكات أو الأنظمههة

 الاساتيلاء علاى البيانااتو ،البيانات التي تم الوصهول إليهها بطريقهة ايهر قانونيهةخاصة من تل  

الشخصية أو نشرها   وتسري  البيانات سرقة البيانات ال خصية أو الحساسة أيناء الاختراقمثل 

 دون إكن صاحباا.

وبناً   ل  هكه انفعال فمن الممان أن نسذتنتج النتيجذة الإجراميذة المترتبذة  ليذه ومعرفذة مذا إكا 

الفعذذل قذذد ارتاذذ  اذذاملاً وأد  إلذذ  النتيجذذة الإجراميذذة الااملذذة امذذا فذذ  حالذذة اصختذذراق الاامذذل 

   فذ  اصسذتيلا   لياذا أم توقذل لسذب  صللمعلومات أو التلا ذ  باذا بالتعذديل أو الحذكل أو حتذ

وبالتال  خا  أثره ومن ثم نصبح أمام شروا ف  ارتاا  الفعل الإجرام   واكل  انمر  إرادي

بالنسذذبة للمسذذاهمة الجنائيذذة و مذذا إكا اانذذت الجريمذذة ماونذذة مذذن مجمو ذذة مذذن انفذذراد وبالتذذال  

 يُعاق  ال فرد حس  مساهمته الحقيقية ف  الفعل. 
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: ومن واذ الجرائذ الأخرى المنصوص علي ا في قانون حماية البيانات الشخصية ما ورد ثانياً 

  حي  جمع البيانات الشخصية أو استخدامها دون إذن الخاصة بتجريذ 8المادة في نص 

ص يجون جمع البيانات الشخصية ومعالجتاا أو الإفصاح  ناا أو إفشائاا " ل  أنه  الماد نصت 

وسيلة من الوسائل إص بموافقة صريحة من الشخص المعن  بالبيانات أو ف  انحوال  بأي

 "المصرح باا قانوناً.

مة فيوبناءً على ا ا النص فإن المشرع  رب هذه المادة جمع أو استخدام البيانات ال خصية دون  جة

كالحصةول علةى  جماع البيانااتويتضذمن كلذ   ،الحصول علت إذن صريح مهن الأفهراد المعنيهين

ميل استخدام تله  البيانهات  :استخدام البيانات  والأفراد من مصادر مختلفة دون موافقتهم بيانات

 فذنن هذكا الذنص   و ليذهلأارا  تجارية أو  خصهية أو ايرهها دون إذن مهن الأفهراد المعنيهين

رام إلههت حمايههة الأفههراد مههن الاسههتغلال ايههر الم ههرو  لبيانههاتهم ال خصههية وضههمان احتهه ياذذدل

 .خصوصيتهم

 المهاديومن ثم فنن اننموكإ الماون للجريمة المشار إلياذا بعاليذة إنمذا يتاذون بذدا   مذن الذران 

الماذذون لاذذا والذذكي يبذذدأ بطبيعذذة الحذذال بالفعذذل الإجرامذذ  المتمثذذل فذذ  البذذد  فذذ  جمذذع البيانذذات 

الخاصة بانفراد بال طريقة تؤد  إلياا  واكل  من المفترض أن تاذون هذكه الجريمذة  مديذة إك 

لذذيس مذذن المعقذذول أن يقذذوم الجذذان  بذذاقترال الفعذذل الإجرامذذ  المذذؤد  إلذذ  جمذذع المعلومذذات 

 ا دون إكن صاحباا دون أن ياون بغير قصد أو نية.واستخداما

ومن واذ الجرائذ الأخرى المنصوص علي ةا فةي قةانون مكافحةة الجةرائذ ارليكترونيةة مةا  ثالثا:

ابات الخاصةةة المتعلقةةة بةةالجرائذ المتعلقةةة باصةةطناع المواقةةع والحسةة 81ورد فةةي نةةص المةةاد  

حبس مد  ص تقل  ذن ثلاثذة أشذار وبغرامذة ص باليَّعاق  "إك نصت  ل  أن   والبريد ارليكتروني

تقذذل  ذذن  شذذر  يصل جنيذذه وص تجذذاون ثلاثذذين ألذذل جنيذذه أو بنحذذد  هذذاتين العقذذوبتين اذذل مذذن 

  فنكا  اعتباريأو موقعاً أو حساباً ونسبه نوراً إل  شخص طبيع  أو  إليكترونياتاصطنع بريداً 

استخدم الجان  البريد أو الموقع أو الحسا  الخاص المصطنع ف  أمر يسئ إلذ  مذا نسذ  إليذه   

تاون العقوبة الحبس الكي ص تقل مدته  ن سنة والغرامة الت  ص تقل  ن خمسين ألل جنيذه وص 
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ص تجذاون مذذائت  ألذذل جنيذذه أو بنحذذد  هذذاتين العقذوبتين وإكا وقعذذت الجريمذذة  لذذ  أحذذد انشذذخا

اص تبارية العامة تاون العقوبة السجن والغرامة الت  ص تقذل  ذن مائذة ألذل جنيذه وص تنيذد  ذن 

 ".ثلاثمائة ألل جنيه

الأ هخا  الهذين ين هئون مواقهع زائفهة أو يسهتخدمون  يُعَاقذ يتض  من ا ا النص ون المشةرع 

مواقهع رسهمية أو ميهل مواقهع تقليهد ل إنشااء مواقاع وهمياة مواقهع حقيقيهة بطهرق احتياليهة، ميهل

 .تجارية بهدف خدا  المستخدمين وسرقة معلوماتهم أو أموالهم

استخدام تل  المواقع للوصول إلت بيانات حساسة أو لتقديم عرو   أي الاحتيالوك ل  في حالة 

 .وهمية لتحقيق مكاس  اير قانونية

ومذن  بعاليهةالماون لاذكه الجريمذة مذن خذلال انفعذال المشذار إلياذا  الماديياون الران بالتال  و

 بمعن  أن يقوم الجان  بتنييذلتصميم موقع إلكتروني العمل على  أي إنشاء موقع وهميأهماا 

هها لجههذ  المسههتخدمين ب ههكل احتيههالي ا أو تجاريش هها رسههميش ي ههمل ذلهه  اسههتخدام تصههميمات  ،موقعش

اسهتخدام مثةل  الاحتيال الإلكترونيأن يقوم بعمل من أ مال    أوو عارات م ابهة لمواقع حقيقية

إن اء   أو الموقع الوهمي لجمع معلومات  خصية أو أموال من المستخدمين تحت ظروف زائفة

موقههع إلكترونهههي م هههاب  لموقهههع مصهههرفي حقيقهههي للاحتيهههال علهههت المسهههتخدمين وجمهههع بيانهههاتهم 

 .(82)البناية

الجههرائم الإلكترونيههة  قذذانونصةةراحة فلةةذ يتناول ةةا  ارليكترونةةي:ومةةا جريمةةة التشةة ير والابتةةزاز 

ل انتاذا  صذراحة مذن خذلا مذةجريتلذ  الل شَذتَ س  وإنما يمان أن تُ ، 8102المصري الصادر في 

رسال معلومات مسيئة سوا  اانذت صذحيحة أم ص والمنصذوص  لياذا حرمة الحيا  الخاصة أو إ
                                                

الذداتور/ .35-25 .  "البيانهات ال خصهيةالجهرائم الإلكترونيهة وحمايهة :" البرادعيالداتور/ محمد  (82)

الذداتور / أحمذد .011-21 .  "الأمن السهيبراني وحمايهة البيانهات فهي العصهر الرقمهيناصر النهران :" 

حمايهة  :"العتيبهيالداتور/  بد ن .005-081 .  "البيانات قانون الجرائم الإلكترونية وحماية :"المحمدي

 .75-55 .  "يةوالتقنيات الحدي البيانات ال خصية
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بذالحبس يعاقه  " ص  لذ  أن:نالتذ  تذمن قانون مكافحة جهرائم تقنيهة المعلومهات  82المادة ف  

 ن ستة أشار وبغرامة ص تقل  ن خمسين ألل جنيذه وص تجذاون مائذة ألذل جنيذه أو  تقلمد  ص 

كةةل مةةن اعتةةدى علةةي وي مةةن المبةةادلأ وو القةةيذ الأسةةرية فةةي المجتمةةع بنحذذد  هذذاتين العقذذوبتين 

أو أرسذذل باثافذذة العديذذد مذذن الرسذذائل الإلياترونيذذة حيةةا  الخاصةةة وو انت ةة  حرمةةة ال المصااري

لشخص معين دون موافقته أو منح بيانات شخصية إل  نظام أو موقذع إلياترونذ  لتذرويج السذلع 

وو نشةةةر عةةةن طريةةةق الشةةةبكة المعلوماتيةةةة وو بإحةةةدى وسةةةائل تقنيةةةة والخذذذدمات دون موافقتذذذه 

ا فةي حكم ةا تنت ة  خصوصةية وي شةخص دون المعلومات معلومةات وو وخبةار وو صةوراً وو مة

الت ههير " ومن ثم فنن هكا الذنص يشذمل رضاد سواء كانت المعلومات صحيحة وو غير صحيحة

استخدام صور أو معلومات تم الحصول عليها بطريقة اير قانونية لن هرها أو مت  تم والابتزاز 

ن هر ال ي اةو  التشهيروبنا   ل  ما سبق فنن المشرا جرم ال من  ،استخدامها بطريقة ضارة

تهديد الأفهراد ال ي او  الابتلالإضافة إل   ،الإنترنتمعلومات كاذبة أو ضارة عن الأفراد عبر 

 .بن ر معلومات حساسة إذا لم يتم تلبية مطال  معينة

وو بمعني وكثر وضوحاً الفعل ارجرامي المكون  الإلكتروني للتش ير الماديالركن  نوبالتال  فن

للة تشدي إلت الإضرار بسمعة الفرد أو ت وي  ضة ن ر معلومات كاذبة أو مَّ للتش ير يتمثل في 

وسائل التواصل الاجتماعي، أو أو من خلال يمكن أن يتم ذل  عبر مواقع الوي ، و ،صورت 

 .وسيلة إلكترونية أخر  بأي

تهديهد الفهرد بن هر معلومهات حساسهة أو فيتمثةل السةلو  ارجرامةي فةي  الابتالال الإلكترونايوما 

يمكههن أن يتضههمن ذلهه  اسههتخدام البريههد الإلكترونههي، و ،خاصههة إذا لههم يسههتج  لمطالهه  معينههة

 .الرسائل النصية، أو وسائل التواصل الاجتماعي

فةإن  لة  الفعةل لا يمكةن ون يُتصةور ونةف  القصاد الجناائيوو بةالأحرى  المعناوي وبالنسبة للركن

النيهة فهي  لديذهون مةن يُقةدذ علي ةا  أيغير عمدي ومن ثذ فإن ا د الجريمة في الأصةل عمديةة 

 القصهدفذنن بالنسهبة للت ههير،  سذوا  ارتكا  الفعل بإدرا  تأييره الضار علت الأفراد المستهدفين
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القصههد هههو إجبههار الفههرد علههت الاسههتجابة بالنسههبة للابتههزاز،   وهههو الإضههرار بسههمعة الفههرد فيذذه

 .للمطال  من خلال التهديد

قهد يَّحكهم بالسهجن  :الحابس :تعتمد العقوبات علت نو  الجريمهة وظروفهها، ولكنهها عهادةش ت هملو

 .قد يَّحكم بدفع ارامة مالية كعقوبة إضافية :الغرامة  ولفترات متفاوتة بناءش علت خطورة الفعل

السجن لفترة تصهل إلهت خمهك سهنوات، وارامهة  ىلى الإلكتروني التشهيرو امة تصل  قوبات 

 .جني  مصري 011،111مالية قد تصل إلت 

قهد ت همل العقوبهات السهجن لفتهرات متفاوتهة بنهاءش علهت  هدة التهديهدات  :الابتالال الإلكترونايوما 

 .(01) والتصرفات

 الفرع الثاني 

نظام حماية البيانات الشخصية في المملكة العربية السعودية الصادر بالمرسوم الملكي رقم 

  9/0/1223بتاريخ  19

  8/3/1208بتاريخ  17ونظام مكافحة الجرائم المعلوماتية الصادر بالمرسوم الملكي رقم 

منهها ق بالتقنيذات الإلياترونيذة الحديثذة   ل ذعَ تَ مُ أصدرت المملكة العربية السعودية أكيهر مهن نظهام 

، ونظام  2/0/0282بتاريخ  07نظام مكافحة الجرائم المعلوماتية الصادر بالمرسوم الملكي رقم 

بتاريخ  02م الملكي رقم حماية البيانات ال خصية في المملكة العربية السعودية الصادر بالمرسو

تعلقهاش بحمايهة البيانهات مل من نوعه  فهي المملكهة الأوهو ، ويعتبر هذا النظام الأخير 2/8/0220

ي مختلهههف الهههدول العربيهههة ال خصهههية علهههي اهههرار عهههدد مهههن الت هههريعات المختلفهههة الصهههادرة فههه

، ويههدف إلهت حمايهة بيانههات الأفهراد وتعزيهز ال هفافية فههي التعامهل معهها، ويعتبهر هههذا والأجنبيهة
                                                

الداتور/ ناصذر .35-25 .  "الجرائم الإلكترونية وحماية البيانات ال خصية:" البرادعيالداتور/ محمد  (01)

 :"المحمهديالذداتور / أحمذد .011-21 .  "الأمن السيبراني وحماية البيانات في العصهر الرقمهيالنهران :" 

حمايههة البيانههات  :"العتيبههيالذذداتور/  بذذد ن .005-081 .  "البيانههات قههانون الجههرائم الإلكترونيههة وحمايههة

 .75-55 .  "والتقنيات الحديية ال خصية
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تهههتم بحمايههة البيانههات  التههيالأنظمههة  النظههام إضههافة إلههي نظههام مكافحههة الجههرائم المعلوماتيههة مههن

 تعمل علي حماية البيانات ال خصية. التيوالمتضمنة الجرائم 

 8180بادئ ذي بهدء لابهد مهن التأكيهد علهي أن نظهام  حمايهة البيانهات ال خصهية السهعودي لعهام 

ن مهمها كها-كهل بيهان  :عرف البيانات ال خصية في المادة الأولي من  بقول  )البيانهات ال خصهية

من  أن  أن يشدي إلت معرفة الفرد علت وج  التحديد، أو يجعل التعرف علي   -مصدره أو  كل 

هها بصههفة مبا ههرة أو ايههر مبا ههرة، ومههن ذلهه : الاسههم، ورقههم الهويههة ال خصههية، والعنههاوين،  ممكنش

خ  والسهجلات والممتلكهات ال خصهية، وأرقهام الحسهابات البنكيهة  وأرقام التواصل، وأرقام الهرخ

طاقههات الائتمانيههة، وصههور الفههرد اليابتههة أو المتحركههة، وايههر ذلهه  مههن البيانههات ذات الطههابع والب

 ( .ال خصي

كما تضمن نصوصاش تهدف إبراز حقوق صاح  البيانات ال خصية كمها ورد فهي المهادة الرابعهة 

 :انتية الحقوق-النظاموفقاش للأحكام الواردة في -لصاح  البيانات ال خصية  )ياونبقولها 

الحههق فههي العلههم، وي ههمل ذلهه  إحاطتهه  علمههاش بالمسههو  النظههامي أو العملههي المعتبههر لجمههع بياناتهه   .0

ال خصية، والغر  من ذل ، وألاب تعالج بيانات  لاحقاش بصورة تتنافت مع الغر  من جمعهها أو 

 .في اير الأحوال المنصو  عليها في المادة )العا رة( من النظام

ال خصية المتوافرة لد  جهة التحكم، وي مل ذله  الاطهلا  عليهها،  الحق في وصول  إلت بيانات  .8

وفقاش -والحصول علت نسخة منها بصيغة واضحة ومطابقة لمضمون السجلات وبلا مقابل مادي 

دون إخلال بما يقضي ب  نظام المعلومات الائتمانية فيمها يخه  المقابهل  وكل -اللوائحلما تحدده 

  .ب  المادة )التاسعة( من النظامالمالي، ودون إخلال بما تقضي 

 .الحق في طل  تصحيح بيانات  ال خصية المتوافرة لد  جهة التحكم، أو إتمامها، أو تحدييها .0

الحق في طل  إتلاف بيانات  ال خصية المتوافرة لد  جهة التحكم مما انتههت الحاجهة إليه  منهها،  .2

 .لنظاموذل  دون إخلال بما تقضي ب  المادة )اليامنة ع رة( من ا

 .الحقوق الأخر  المنصو  عليها في النظام، التي تَّبينها اللوائح .5

موافقهة صهاح  ال هأن قبهل معالجهة   لذ ضهرورة الحصهول   لذ كما أفصحت المهادة الخامسهة 

وتَّبهين اللهوائح  هروط الموافقهة، والأحهوال التهي  موافقته البيانات أو تغيير الغر  منهها إلا بعهد 



 

 =45 = 

 0202 سبتمبر-( المؤتمر عدد) السادس العدد-الثانيالمجلد 

 

 مجلة الذكاء الاصطناعي وأمن المعلومات   
يج  فيها أن تكهون الموافقهة كتابيهة، وال هروط والأحكهام المتعلقهة بالحصهول علهت الموافقهة مهن 

فذ  جميذع انحذوال   .الولي ال رعي إذا كان صاح  البيانات ال خصية نهاق  أو عهديم الأهليهة

( مذن هذكه 5ة المشذار إلياذا فذ  الفقذر  )يجون لصاح  البيانذات الشخصذية الرجذوا  ذن الموافقذ

 .الماد  ف  أي وقت  وتحدد اللوائح الضوابط اللانمة لكل 

أناه لا يجاول لجهاة الاتحكم الإفصاا  عان البياناات الشخصاية إلا  فاي  علةى( 15)وتنص المادة 

 :الأحوال الآتية

  .إذا وافق صاح  البيانات ال خصية علت الإفصا( وفقاش لأحكام النظام .0

 .كانت البيانات ال خصية قد جر  جمعها من مصدر متا( للعموم إذا .8

إذا كانت الجهة التي تطل  الإفصها( جههة عامهة، وذله  لأاهرا  أمنيهة أو لتنفيهذ نظهام خخهر أو  .0

تطلبات قضائية وفق الأحكام التي تحددها اللوائح   .لاستيفاء مَّ

ا لحماية الصحة أو السلامة العامة  .2 أو حماية حياة فرد أو أفراد معينهين إذا كان الإفصا( ضروريّش

 .أو حماية صحتهم. وتبيّن اللوائح الضوابط والإجراءات المتعلقة بذل 

إذا كههان الإفصهها( سيقتصههر علههت معالجتههها لاحقههاش بطريقههة لا تههشدي إلههت معرفههة هويههة صههاح   .5

ات البيانههات ال خصههية أو أي فههرد خخههر علههت وجهه  التحديههد. وتبههيّن اللههوائح الضههوابط والإجههراء

  .المتعلقة بذل 

البيانات الشخصية أو الإفصاا  عنهاا أو معالجتهاا  علىما سبق فإن عدم المحافظة  علىوبناءً 

أو اتخاذ أي إجراء من شأنه المساس بهاا دون موافقاة صااحب الشاأن يعتبار جريماة حادد لهاا 

بهأي عقوبهة  مهع عهدم الإخهلال" النظام السعود العقاب في المادة الخامساة والثلاثاين مناه بقولاه

  :أ د منصو  عليها في نظام خخر، تكون عقوبة ارتكا  المخالفات انتية وفقاش لما دون أمامها

من أفصح عن بيانات حساسة أو ن رها مخالفشا أحكام النظهام: يعاقه  بالسهجن مهدة لا تزيهد  كل-أ

بتين؛ إذا كهان علت )سنتين( وبغرامة لا تزيهد علهت )يلايهة ملايهين( و، أو بإحهد  ههاتين العقهو

مهن خهالف أحكهام  كل-  .ذل  بقصد الإضرار بصاح  البيانات أو بقصد تحقيق منفعة  خصية

 لجههة-وهي الخاصة بعدم جهواز نقهل البيانهات ال خصهية  ،المادة )التاسعة والع رين( من النظام

فيهذاش لالتهزام خار  المملكة أو الإفصا( عنها لجهة خار  المملكة إلاب إذا كهان ذله  تن إلت-التحكم 
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بموج  اتفاقية تكون المملكة طرفاش في ، أو لخدمة مصالح المملكة، أو لأارا  أخر  وفقهاش لمها 

تحدده اللوائح: يعاق  بالسجن مدة لا تزيد علهت )سهنة( وبغرامهة لا تزيهد علهت )مليهون( و، أو 

  .بإحد  هاتين العقوبتين"

مسوغ نظاامي  دون-تجريم الوصول  ىلى السعوديظم ن  المُ  د  م  وفي نظام الجرائم الإليكترونية ع  

أو ائتمانياة، أو بياناات متعلقاة بملكياة أوراق مالياة للحصاول علاى  بنكيةة بياناات  ىلى-صحي  

 الفعل بالسجنذلك  علىوحدد العقاب  خدمات أو معلومات، أو أموال، أو ما تتيحه من  بيانات 

 على مليوني ريال، أو بإحدى هاتين العقوبتين.مدة لا تليد على ثلاث سنوات وبغرامة لا تليد 

جريمة تجريم الوصول دون مسو  نظامي صحيح إلت بيانات بنكية أو ائتمانية أو بيانات وتعتبر 

تضذر  الخصوصذية فضذلاً  ذن  التهيمذن الجذرائم شذديد  الخطذور   متعلقة بملكيهة أوراق ماليهة

 وتشال انساسمجموعة من الأفعال المحددة يتاون من  الماديتاديد انمن المال   امة وراناا 

للجريمة يتعلق بمادياتاذا ومذن ثذم فذنن  ناصذره الثلاثذة  الماديكل  أن الران  ،القانوني للجريمة

مذذن سذذلو  ونتيجذذة ورابطذذة السذذببية خاصذذة بماديذذات الجريمذذة فضذذلاً  ذذن مظذذاهره مذذن شذذروا 

بيانات بنكية أو ائتمانية أو بيانات  في حالة جريمة الوصول إلت الماديومساهمة ولكا فنن الران 

 :متعلقة بملكية أوراق مالية دون مسو  نظامي صحيح، يتضمن الركن المادي العناصر التالية

البيانهات أو المعلومهات المحميهة ميهل بيانهات إل  أن يذتم الوصذول إلذ   الدخول غير المصر  به

الحصول علت إذن قهانوني أو تفهوي  حسابات بنكية أو ائتمانية أو معلومات أوراق مالية، دون 

وسائل أو تقنيات اير قانونية     ل  أن ياون كل  الوصول قد تم باستخداممن الجهات المسشولة

 التقنيااات والأدوات  ومذذن خذذلال اسذذتخدام  لتجههاوز الحمايههة أو الأمههان المطبههق علههت البيانههات

، أو حتهت الأسهالي  التقليديهة ميههل القرصهنة الإلكترونيهة، البرمجيههات الخبييهةالإلياترونيذة ومناذا 

  ومذذن المعلذذوم أن الاذذدل الرئيسذذ  التلاعهه  الب ههري للحصههول علههت معلومههات تسههجيل الههدخول

الحصول علت بيانات أو معلومات أو أموال أو خدمات ب كل اير قانوني، وهذا يمكن أن يكهون 

هنذا متذوفر أ نذ   معنهويال  وبنا   ليه فنن الران لغر  السرقة، الاحتيال، أو التلاع  المالي

أن الجريمة  مدية والقصد الجنائ  بعنصرية العلم والإراد  متوفر إك ص يعقل أن من يعمل  لذ  
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الدخول إل  تل  المنصات الإلياترونية للحصول  لذ  المعلومذات البنايذة المطلوبذة غيذر مذدر  

 لما يفعل أو غير  الم بتجريم كل  الفعل أنه فعل غير مشروا.

 الثالثالفرع 

في شأن مكافحة الشائعات والجرائم  0201لسنة  (11) بقانون اتحادي رقم المرسوذ

 ارليكترونية

 بشأن حماية البيانات الشخصية 0201لسنة ( 25)مرسوم بقانون اتحادي رقم 

هيذة ببيذان ما 5155( لسذنة 21صذية رقذم )حمايذة البيانذات الشخبشذين  الاتحهاديقذانون الاستال 

فاهيم أو المعطيات، أو الوقائع أو الممجموعة منظمة أو اير منظمة من مبيناً أناا البيانات  امة 

 أو رمههوز أو وكلمههات تكههون علههت  ههكل أرقههام أو حههروف تأو القياسهها ههاهدات المالتعليمههات أو 

تبادلهها  أي  هكل خخهر، يهتم تفسهيرها أو أو خرائط أو تأو أصوا تأو إ اراأو فيديوهات  صور

 المرسهومفي ههذا  وردت أينما المعلوماتأو الحواسي ، وت مل  انفرادأو معالجتها، عن طريق 

  .بقانون

بيانات تتعلق ب خ  طبيعي محدد، أو تتعلق بقوله إناا  ال خصية ثم قام بتحديد تعريل للبيانات

ن البيانهات، الهربط بهي خذلالب خ  طبيعي يمكن التعرف علي  ب كل مبا ر أو اير مبا ر من 

التعريفههي، أو  رقمهه  صههورت ، أو صههوت ، أو اسههتخدام عناصههر التعريههف كاسههم ، أو خذذلالمههن 

الخا  ب ، أو موقع  الجغرافي، أو صفة أو أكيهر مهن صهفات  ال هكلية أو  الإلياترون معرف لا

الحساسههة ، وت ههمل البيانههات ال خصههية اصجتما يذذة، أو اليقافيههة، أو اصقتصذذاديةالفسههيولوجية، أو 

 .والبيانات الحيوية البيومترية

 والإجهراءات والعمليهات من التدابير مجموعةثم تحد   ن أمن البيانات الشخصية موضحاً أناا 

 علهت حمايهة خصوصهية مهن  هأنها الحفهاظ بقانون التهي المرسوموفق  المحددة والتنظيمية التقنية

 .وافرهاالبيانات ال خصية، وتكاملها وت ةوسلامة  ووحد وسرية،

ومن ضوابط حفظ البيانات لد  التشريعات الإماراتية أنه اشذترط موافقذة صذاح  البيانذات  لذ  

( اسماها شروط الموافقة  ل  معالجة البيانات إضذافة إلذ  2المعالجة وفق ضوابط محدد  ماد  )
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فيمذا بعذد إلنامه المتحام والمعالج ف  معالجة البيانات بضوابط محدد  ص تسذمح باص تذدا   لياذا 

المعالجذذة وص باسذذتخداماا فذذ  غيذذر انغذذراض المعذذد  مذذن أجلذذه مذذع ا طذذا  صذذاحباا الحذذق فذذ  

 (.8  2كل  من الإجرا ات ف  المادتين ) تعديلاا أو محوها أو غير

ثم قذام المشذرا الإمذارات  بذالنص  لذ  الجذرائم المرتبطذة بحمايذة البيانذات والخاصذة بتطبيقذات 

( لسذنة 32قذانون ماافحذة الشذائعات والجذرائم الإلياترونيذة رقذم ) الكاا  اصصطنا   مذن خذلال

ختراق ومحددا العقوبات الخاصة باا من خلال الجرائم الواقعة  ل  تقنية المعلومات ااص 5155

ة المعلوماتيذذة الخاصذذة بمؤسسذذات الدولذذة واص تذذدا   لذذ  البيانذذات الإلياترونذذ  واختذذراق الذذـمظل

ات والمعلومات الحاومية وغيرها من الجرائم   والاذا تحتذاإ إلذ  والمعلومات الشخصية والبيان

بح  مستقل خاص بحماية البيانات الشخصية والحاومية ف  التشريعات العربية مقارنة بتشذريع 

 اصتحاد انورب  إن شا  ن تعال  .

 

 الثاني المطل 

 واذ التشريعات الأجنبية 

  الشخصيةاللائحة الأوربية لحماية البيانات 

  5158والمنفك  ا تباراً من  5152المطبقة من اصتحاد انورب  والصادر   ام 
الأوروبي والذي  الاتحادمن  المطبقة "GDPR"اللائحة العامة لحماية البيانات ال خصية  تعتبر

، مههن أفضههل القههوانين فههي العههالم لحمايههة البيانههات 8102وبههدأ تنفيههذه عههام  8103صههدر عههام 

 .ال خصية، بل وميزان للحكم علت نجا( أي قانون يتعلق بالبيانات

 أي " البيانات الشخصية“( يعنى 1قامت بتعريف البيانات بقولها   بغر  هذا اللائحة: ) ولقد

ال ههخ  الطبيعههي  "المعنههي بالبيانههات“معلومههات تتعلههق ب ههخ  طبيعههي محههدد أو قابههل للتحديههد 

القابههل للتحديههد هههو ال ههخ  الههذي يمكههن تحديههده مبا ههرة أو ايههر مبا ههر، ولا سههيما مههن خههلال 

https://gdpr.eu/what-is-gdpr/
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الإ ارة إلت معرف ميل الاسم، أو رقم التعريف، أو بيانات الموقع، أو معرف عبر الإنترنت، أو 

 .(00)"محددة تتعلق بالجسم أو الفسيولوجيا عوامل أخر 

يعطي هذا القانون اما أوضحت الحقوق الواج  إ طائاا لصاح  البيانات وه  بنصاا  ل  أن 

 صاح  البيانات الحق في عدة أمور مهمة منها:

 التهياذا من (6)الماادة جماع بياناتاه واساتخدامها فاي  قبةل منةفالحق في أخذ موافقة صريحة  -

هها للظههروف التاليههة: )أ( قههدم المعنههي نصذذت  لذذ  أن  يكههون معالجههة البيانههات قانونيههة فقههط إذا وفقش

كهون المعالجهة بالبيانات موافقت  علت معالجة بيانات  ال خصية لأاهرا  محهددة أو أكيهر. ) ( ت

ضرورية لأداء عقد يكون المعني بالبيانات طرفشا في  أو لاتخاذ خطوات بناءش علهت طله  المعنهي 

بالبيانات قبل دخول ميل هذا العقد. ) ( تكون المعالجة ضهرورية للامتيهال لالتهزام قهانوني يلهزم 

بالبيانههات أو المسههشول عههن المعالجههة بهه . )د( تكههون المعالجههة ضههرورية لحمايههة مصههالح المعنههي 

مصالح  خ  طبيعي خخر. )هـ( تكون المعالجة ضرورية لأداء مهمة تَّنفذ في مصلحة عامة أو 

فههي ممارسههة السههلطة الرسههمية المخولههة للمسههشول عههن المعالجههة. )و( تكههون المعالجههة ضههرورية 

 .(08) "لأارا  المصالح الم روعة التي يسعت المسشول عن المعالجة أو طرف يالث لتحقيقها

                                                
(31)"For the purposes of this Regulation: (1) 'personal data' means any information 

relating to an identified or identifiable natural person ('data subject'); an identifiable 

natural person is one who can be identified, directly or indirectly, in particular by 

reference to an identifier such as a name, an identification number, location data, an 

online identifier or to one or more factors specific to the physical, physiological, 

(32 )Article 6 - Lawfulness of processing 

 "1. Processing shall be lawful only if and to the extent that at least one of the 

following applies: (a) the data subject has given consent to the processing of his 

or her personal data for one or more specific purposes; (b) processing is 

necessary for the performance of a contract to which the data subject is party or 

in order to take steps at the request of the data subject prior to entering into such 

a contract; (c) processing is necessary for compliance with a legal obligation to 

https://gdpr.eu/article-6-how-to-process-personal-data-legally/
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الحق في الحصول على المعلومات التي يحتاجها من مراقب البيانات، ومنهاا معرفاة الغار   -

ياذون  مناذا (15)الماادة البيانات و ل  كمةا وردت فةي من المعالجة، والفترة المتوقعة لتخلين 

ل من المسشول عن المعالجة علت تأكيهد مها إذا كانهت البيانهات للمعني بالبيانات الحق في الحصو

ال خصية المتعلقة ب  تَّعهالج أم لا، وفهي حالهة التعامهل معهها، الحصهول علهت البيانهات ال خصهية 

والمعلومات التالية: )أ( أارا  المعالجة. ) ( فئات البيانات ال خصية المعنية. ) ( المستلمين 

الك ف عن البيانات ال خصية لهم أو سيتم الك هف عهنهم، ولا سهيما  أو فئات المستلمين الذين تم

المستلمين في البلدان اليالية أو المنظمات الدولية. )د( حييما أمكن، المدة المتوقعة التي ستتم فيها 

ا، المعايير المستخدمة لتحديد تل  المدة. )ههـ(  تخزين البيانات ال خصية، أو إذا لم يكن ذل  ممكنش

ق في طل  تصحيح أو حهذف البيانهات ال خصهية أو تقييهد معالجهة البيانهات ال خصهية وجود الح

المتعلقة بالمعني بالبيانات أو الاعترا  علت ميل هذه المعالجة. )و( الحق في تقديم  كو  إلهت 

السلطة الإ رافية. )ز( حيث لم يتم جمع البيانات ال خصية مهن المعنهي بالبيانهات، أي معلومهات 

 .(00) "صدرهامتاحة عن م

                                                                                                                                       
which the controller is subject; (d) processing is necessary in order to protect the 

vital interests of the data subject or of another natural person; (e) processing is 

necessary for the performance of a task carried out in the public interest or in the 

exercise of official authority vested in the controller; (f) processing is necessary 

for the purposes of the legitimate interests pursued by the controller or by a third 

party.". 

)33 )Article 15 - Right of access by the data subject 

 "1. The data subject shall have the right to obtain from the controller confirmation 

as to whether or not personal data concerning him or her are being processed, 

and, where that is the case, access to the personal data and the following 

information: (a) the purposes of the processing; (b) the categories of personal 

data concerned; (c) the recipients or categories of recipients to whom the 

personal data have been or will be disclosed, in particular recipients in third 

countries or international organizations; (d) where possible, the envisaged period 

https://gdpr.eu/article-15-right-of-access/
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الحق في تصحي  البيانات غير الدقيقة المتعلقة به، وإكمال البيانات الشخصية غير المكتملاة  -

يحهق للموضهو  البيانهات أن يحصهل مهن المسهشول عهن  مناذا (16)الماادة و ل  كما وردت في 

ومهع  ،تصحيح البيانات ال خصية اير الدقيقة المتعلقهة به  دون تهأخير ايهر مبهررالمعالجة علت 

الأخذ في الاعتبار أارا  المعالجة، يحق للموضو  البيانات أن يَّكمل البيانات ال خصهية ايهر 

 .(02) الكاملة، بما في ذل  من خلال تقديم بيان إضافي

المادة و ل  كما وردت في  Right to be forgottenالحق في مس  بياناته الشخصية  -

يحههق للموضههو  البيانههات أن يحصههل مههن المسههشول عههن المعالجههة علههت محههو   مناذذا (17)رقاام 

البيانات ال خصية المتعلقة ب  دون تأخير اير مبرر، ويكون المسشول عن المعالجة ملزماش بمحو 

البيانات ال خصية  -أ دون تأخير اير مبرر عندما ينطبق أحد الأسبا  التاليةالبيانات ال خصية 

ولجهت مهن أجلهها؛ معهت أو عَّ سهح  الموضهو   - لهم تعهد ضهرورية بالنسهبة للأاهرا  التهي جَّ

(، وعهدم وجهود أسهاك 0)3البيانات للموافقة التي تعتمد عليها المعالجة وفقشا للفقرة )أ( من المادة 

ها للمهادة )إ(  ة؛قانوني خخهر للمعالجه ( وعهدم وجهود أسهبا  0)80الاعتهرا  علهت المعالجهة وفقش

ههها للمهههادة  البيانهههات )د(  (؛8)80م هههروعة تبهههرر المعالجهههة، أو الاعتهههرا  علهههت المعالجهههة وفقش

                                                                                                                                       
for which the personal data will be stored, or, if not possible, the criteria used to 

determine that period; (e) the existence of the right to request from the controller 

rectification or erasure of personal data or restriction of processing of personal 

data concerning the data subject or to object to such processing; (f) the right to 

lodge a complaint with a supervisory authority; (g) where the personal data are 

not collected from the data subject, any available information as to their source.". 

(34 ) Article 16 - Right to rectification 

 "The data subject shall have the right to obtain from the controller without undue 

delay the rectification of inaccurate personal data concerning him or her. Taking 

into account the purposes of the processing, the data subject shall have the right 

to have incomplete personal data completed, including by means of providing a 

supplementary statement." 

https://gdpr.eu/article-16-right-to-rectification/
https://gdpr-info.eu/art-17-gdpr/
https://gdpr-info.eu/art-17-gdpr/
https://gdpr-info.eu/art-17-gdpr/
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البيانات ال خصهية يجه  محوهها للامتيهال   )هـ(ال خصية قد تمت معالجتها بطريقة اير قانونية

الاتحهاد أو قهوانين الدولهة العضهو التهي يخضهع لهها المسهشول عهن لالتزام قانوني بموج  قوانين 

معههت فيمهها يتعلههق بعههر  خههدمات المعلومههات الاجتماعيههة )و(المعالجههة؛  البيانههات ال خصههية جَّ

 .(05)".2الم ار إليها في المادة 

وبنااءً علاى  ،الحق في الاعترا ، في أي وقت على معالجة البيانات الشخصاية المتعلقاة باه -

لن يقوم المراقب بمعالجة البيانات الشخصية ما لم يُوض  أسبابًا مشروعة ومقنعة  تلك الأحكام

 :(01)الماادة و ل  كمةا وردت فةي للمعالجة تتجاول مصال  وحقوق وحريات صاحب البيانات 

البيانات الاعترا ، بناءش علت أسبا  تتعلهق بوضهع  الخها ، فهي أي وقهت  لصاح  يحق من ا

علههت معالجههة البيانههات ال خصههية المتعلقههة بهه  والتههي تعتمههد علههت النقطههة )هههـ( أو )و( مههن المههادة 

لا يجوز للمسشول عن  ،(، بما في ذل  التوصيف )التحليل ال خصي( بناءش علت هذه الأحكام0)3

عالجههة البيانههات ال خصههية إلا إذا أيبههت المسههشول عههن المعالجههة وجههود المعالجههة أن يسههتمر فههي م

                                                
(35( Article 17 - Right to erasure (‘right to be forgotten’) 

 "1. The data subject shall have the right to obtain from the controller the erasure 

of personal data concerning him or her without undue delay and the controller 

shall have the obligation to erase personal data without undue delay where one 

of the following grounds applies: (a) the personal data are no longer necessary in 

relation to the purposes for which they were collected or otherwise processed; (b) 

the data subject withdraws consent on which the processing is based according 

to point (a) of Article 6(1), and where there is no other legal ground for the 

processing; (c) the data subject objects to the processing pursuant to Article 

21(1) and there are no overriding legitimate grounds for the processing, or the 

data subject objects to the processing pursuant to Article 21(2); (d) the personal 

data have been unlawfully processed; (e) the personal data have to be erased for 

compliance with a legal obligation in Union or Member State law to which the 

controller is subject; (f) the personal data have been collected in relation to the 

offer of information society services referred to in Article 8(1)." 

https://gdpr.eu/article-21-right-to-object/
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أسبا  م روعة قوية تبهرر المعالجهة وتفهوق مصهالح وحقهوق وحريهات الموضهو  البيانهات، أو 

 .(03) لأارا  إيبات الحقوق القانونية أو ممارستها أو الدفا  عنها

التي يُقيم فيها إذا كان يعتبر أن ، في الدولة العضو إشرافيةالحق في تقديم شكوى إلى سلطة  -

  من ةا(77) الماادة و ل  كمةا وردت فةي  معالجة البيانات الشخصية المتعلقة به تنتهك اللوائ  

بدون المساك بأي إجهراء إداري أو قضهائي خخهر، يحهق لكهل معنهي بالبيانهات تقهديم  هكو  إلهت 

السلطة الإ رافية، ولا سيما في الدولة العضوية التي يقيم فيها ب كل عادي، أو في مكهان عمله ، 

قهة أو في مكان الانتها  المزعوم إذا اعتبر المعني بالبيانات أن معالجة البيانات ال خصهية المتعل

تَّبله  السهلطة الإ هرافية التههي تهم تقهديم ال هكو  إليههها الم هتكي عهن تقههدم  .به  ينتهه  ههذا اللائحههة

 .(07)72ال كو  ونتيجتها، بما في ذل  إمكانية اللجوء إلت الإجراءات القضائية وفقشا للمادة 

                                                

(36)Article 21 - Right to object 

 "1. The data subject shall have the right to object, on grounds relating to his or 

her particular situation, at any time to processing of personal data concerning him 

or her which is based on point (e) or (f) of Article 6(1), including profiling based on 

those provisions. The controller shall no longer process the personal data unless 

the controller demonstrates compelling legitimate grounds for the processing 

which override the interests, rights and freedoms of the data subject or for the 

establishment, exercise or defense of legal claims." 

(37)Article 77 - Right to lodge a complaint with a supervisory authority 

 "1. Without prejudice to any other administrative or judicial remedy, every data 

subject shall have the right to lodge a complaint with a supervisory authority, in 

particular in the Member State of his or her habitual residence, place of work or 

place of the alleged infringement if the data subject considers that the processing 

of personal data relating to him or her infringes this Regulation." 

. 

https://gdpr-info.eu/art-77-gdpr/
https://gdpr-info.eu/art-77-gdpr/
https://gdpr-info.eu/art-77-gdpr/


 

 =44 = 

 0202 سبتمبر-( المؤتمر عدد) السادس العدد-الثانيالمجلد 

 

 مجلة الذكاء الاصطناعي وأمن المعلومات   
لنصةةوص فةةإن اللائحةةة الأوربيةةة للبيانةةات الشخصةةية نصةةت علةةي عةةدد مةةن وبنةةاءً علةةي تلةة  ا 

العقوبةةات المترتبةةة علةةي الاعتةةداء علةةي البيانةةات الشخصةةية ومةةن ثةةذ فةةإن المبةةادلأ المتعلقةةة 

بالبيانات والحقوق المترتبة علي ا تةدخل فةي مجةال النصةوص الجنائيةة التةى يترتة  علةي عةدذ 

ومةةن اةة د العقوبةةات ال رامةةات ارداريةةة المنصةةوص  اتباع ةةا اسةةتحقاق العقةةا  المترتةة  علي ةةا

 :بقول ا 21علي ا في الماد  

علت كل سلطة رقابية أن تضمن أن فر  الغرامات الإدارية في كل حالة فردية يكون  يج -0  

ا. يمكن فر  الغرامات الإدارية بالإضافة إلت أو بدلاش من التدابير الم ار  بش ا ومرهِّ فعّالاش ومتناسبش

 ( )أ( إلت )ه(.8) 52إليها في المادة 

 . لا يجوز أن تتجاوز الغرامات الإدارية:8 

٪ مهن إجمههالي دورانهها السههنوي 8ملايهين يههورو، أو، فهي حالههة ال هركة، مهها يصهل إلههت  01)أ(  

للسنة المالية السابقة، أيهما أعلت، لانتها  الأحكام التالية: )أ( التزامهات المسهشول والمعهالج وفقشها 

، ) ( التزامهات 23و 28، ) ( التزامات هيئة ال هادة وفقشا للمهواد 02 إل  51و 55و 2للمواد 

 . 12و 55(، )د( التزامات وفقشا للمادة 2) 20ئة المراقبة وفقشا للمادة هي

٪ مههن إجمههالي دوران السههنة الماليههة السههابقة، أيهمهها 2مليههون يههورو، أو مهها يصههل إلههت  81) ( 

أعلههت، لانتههها  الأحكههام التاليههة: )أ( المبههادئ الأساسههية للمعالجههة، بمهها فههي ذلهه   ههروط الموافقههة 

(، ) ( نقهل 88إلهت  08) ( حقوق الأفراد المعنيهين بالبيانهات )المهواد  (،5و 2و 2و 5)المواد 

(، )د( أي 22إلههت  22البيانههات ال خصههية إلههت مسههتلم فههي بلههد يالههث أو منظمههة دوليههة )المههواد 

التزامات وفقشا لقانون الدولة العضو المعتمد بموج  ههذا اللائحهة، بمها فهي ذله  الأحكهام المتعلقهة 

 :ددة. التدابير الإضافيةبحالات المعالجة المح

إلت الغرامات الإدارية، يمكن للسلطة الرقابية أن تفهر  تهدابير تصهحيحية أخهر ،  بالإضافة-3

 .(02) ”.ميل أمر تعليق عمليات المعالجة أو فر  الامتيال لحقوق المعنيين بالبيانات

                                                

(38)Article 83 - General conditions for imposing administrative fines 

Administrative fines: 
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1. "1. Each supervisory authority shall ensure that the imposition of 

administrative fines is in each individual case effective, proportionate, and 

dissuasive. Administrative fines may be imposed in addition to, or instead of, 

the measures referred to in Article 58(2) (a) to (h). 

2. 2. The administrative fines shall not exceed: 

(a) 10 million EUR, or, in the case of an undertaking, up to 2% of its total annual 

turnover of the preceding financial year, whichever is higher, for infringements of the 

following provisions: 

 (i) the obligations of the controller and the processor pursuant to Articles 8, 

11, 25 to 39, 

 (ii) the obligations of the certification body pursuant to Articles 42 and 43, 

 (iii) the obligations of the monitoring body pursuant to Article 41(4), 

 (iv) the obligations pursuant to Article 55 and 56. 

(b) 20 million EUR, or up to 4% of the total annual turnover of the preceding financial 

year, whichever is higher, for infringements of the following provisions: 

(i) the basic principles for processing, including conditions for consent (Articles 5, 6, 

7, and 9) 

(ii) the data subject's rights (Articles 12 to 22), 

(iii) the transfer of personal data to a recipient in a third country or an international 

organisation (Articles 44 to 49), 

(iv) any obligations pursuant to Member State law adopted under this Regulation, 

including provisions relating to specific processing situations. 

Additional measures: 
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مُرهِبَة  ل  حد  تاون يج  أن التي ثذ تحدثت عن العقوبات الأخرى ووام ا العقوبات الجزائية

يتعهين علهت الهدول الأعضهاء وضهع القواعهد المتعلقهة بالعقوبهات  "82وصذفاا بقولاذا فذ  المذاد  

الأخر ، بما في ذل  العقوبات الجنائية، التي تنطبق علت انتهاكهات ههذه اللائحهة، واتخهاذ جميهع 

 .(02)"التدابير اللازمة لضمان تنفيذها

وبنةةاءً علةةي مةةا سةةبق فةةإن البيانةةات الشخصةةية عامةةة والمتعلقةةة بتطبيقةةات الةة كاء الاصةةطناعي 

خاصة من الأاذ الأمور الواج  حمايت ا عندما نتطرق ىلي التعامل مةع تطبيقةات الة كاء حمايةة 

للحقوق والحريات المترتبة علي ا فضلاً عن عدذ جواز الاعتداء علي ةا باسةت لال ا عةن طريةق 

وو محواا وو نقل ا وو تصحيحا وو محواا وو اتخا  وي ىجراء بشأن ا مةالذ يكةن انةا  معالجت ا 

موافقة صريحة وو بالأحرى ى ن من صاحب ا وىلا لأضحت الأمور في غير نصاب ا وترت  علي 

 لة  الاعتةداء فرصةةة لاسةت لال تطبيقةات الةة كاء الاصةطناعي للوصةول ىلةةي البيانةات الشخصةةية 

و الأمر المرفوض عالمياً   ووياً ما يكن مةن ومةر فةإن انةا  توجةف عةالمي للأفراد وانت اك ا وا

تنص علةي حمايةة تلة  البيانةات الشخصةية عامةة والمتعلقةة بتطبيقةات  التيبإصدار التشريعات 

ون تل  البيانات في مختل  المجالات يتذ التعامل لاصطناعي في مختل  مجالاتف خاصة ال كاء ا

قات ال كاء الاصطناعي فةي المجةالات الصةحية وال ندسةية والحرفيةة مع ا يومياً من خلال تطبي

                                                                                                                                       
"3. In addition to the administrative fines, the supervisory authority may impose 

other corrective measures, such as ordering the suspension of processing 

operations or enforcing compliance with data subject rights." 

(39) Article 84 - Penalties 

1. National enforcement measures: 

 "1. Member States shall lay down the rules on other penalties, including 

criminal penalties that apply to infringements of this Regulation and shall take 

all measures necessary to ensure that they are implemented." 

. 
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دخل ةا وو بمعنةي ووضة  غزااةا الة كاء  التيشتى فروع العلذ والمعرفة  فيوالقانونية وغيراا 

 الاصطناعي .

 :الخاتمة

 "بهـ مهن ههذا البحهث المتعلهق -بعهون الله وتوفيقه  -وختاماش لهذه الدراسهة نقهول هها نحهن قهد انتهينها

تم تقسيمه  والذي" "دراسة مقارنة الت ريعات الجنائية المتعلقة بحماية بيانات الذكاء الاصطناعي

 النتائج الرئيسية التالية. إلتمقدمة ومبحثين وخاتمة تم اصنتاا  فيه  إلت

 :نتائج البح 

يع مهها هههو إلا نههو  مههن أنههوا  التكنولوجيهها المتقدمههة يههتم مههن خلالههها تصههن أن الااذكاء الاصااطناعي

تطبيقهات فههي صهورة أجهههزة بأ ههكال متعهددة وبمسههميات مختلفهة وتقههوم بالأعمههال التهي يقههوم بههها 

الب ر علي اختلاف أنماطها كالأعمال اليدوية والأعمال التي تحتا  إلهي فكهر متقهدم كالجراحهات 

 المتعمقة أو الرسوم الهندسية المتطورة واير ذل . 

القضاء والتحقيق  المختلفة والمتعدد  ومن وام ا المجالاتكافة كاء الاصطناعي في ذال يتدخل  

الجنائي والقطاع التعليمي، والقطاع المصارفي والقطااع الاقتصاادي والقطااع الصاحي وغيرهاا 

 من القطاعات.

ومن المعلوم أن الكاا  اصصطنا   ف  اافة تطبيقاته ومجاصته إنما يتم وفذق البيانذات المرتبطذة 

تتخك   التيالقرارات  إلتبيانات المحملة  ليه وتحليلاا للوصول من ورائاا به حي  يتم تجميع ال

 الحقوق الخاصة باا. علت التعديوهو انمر الكي قد يترت   ليه اختراق تل  البيانات وبالتال  

عهدة دوافهع هامهة، لالمتعلقة بتطبيقات الذكاء الاصطناعي البيانات لحماية يتدخل المشرا الجنائ  

تتعلهق بالضهمانات الأمنيهة والقانونيهة اللازمهة للتعامههل مهع التكنولوجيها المتطهورة وتأييرهها علههت 

تؤد  إل  التدخل من قبل الشارا التي  والمجتمع  ومن أهم هكه الدوافع والمصالح الاامةالأفراد 

بتطبيقهههات الهههذكاء  تجهههريم الاعتهههداءات علهههت البيانهههات المتعلقهههة مهههن خهههلالالجنذذذائ  لحمايتاذذذا 

 .الاصطناعي
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ي د  المشرع الجنائي من تجريمف لأفعةال الاعتةداء علةى البيانةات المتعلقةة بتطبيقةات الة كاء و

الحقوق والحريات الخاصة بالأفراد وك ل  حمايةة مةن ال جمةات السةيبرانية الاصطناعي حماية 

التى تتضمن اعتداءات سافر  على الأفراد  وحماية النزااة والشفافية المرتبطة بتل  البيانات  

تجريذ الاعتداءات على البيانات المشرع الجنائي إلى  يسعىومن ثذ حماية القيذ الأخلاقية ول ا 

 بتطبيقات ال كاء الاصطناعي.الخاصة 

ههدخ  ضههمن للأفههراد حمايههة بيانههاتهم الحقههوق الأساسههية التههي تة أهههم الحههق فههي الخصوصههية أحههد يَّعة

أنظمههة التعههرف علههت الوجهه  وتحليههل  امذذا فذذ تطبيقههات الههذكاء الاصههطناعي، ضذذمن  ال خصههية

ال خصهية،  هائلهة مهن المعلومهاتيكون هنا  مخهزون كبيهر بهل وكميهات حي  البيانات الكبيرة، 

ضذذذمن حذذذق يَّعتبهههر   ومذذذن ثذذذم ممههها يعرضهههها لمخهههاطر كبيهههرة مهههن حيهههث الاختهههراق والتسهههري 

ذله   ويتضذمن ،حق الأفراد في التحكم بمعلومهاتهم ال خصهية والاحتفهاظ بهها سهريةالخصوصية 

انفذراد ومذا يقذال بشذين الحذق فذ  الحق في عدم الك ف عن المعلومهات ال خصهية دون موافقهة 

الحصول  ل  البيانات والحذق فذ  أيضاً بشين الحق ف  التصوي  والحق ف   الخصوصية يُعتبر

 ل واص تراض  فضلاً  ن الحق ف  انمان الرقم  للبيانات.الحك

وبعههد التعههرف علههي أهههم الحقههوق والحريههات الخاصههة بالبيانههات كههان مههن الواجهه  التنبيهه  علههي 

ن البيانههات ال خصههية أ  حيذذ  وجذذ  التنويذذه إلذذ  ضههرورة التصههدي مههن قبههل ال ههار  لحمايتههها 

حْمية ومحظور التعر  لها والاستيلاء عليها ومعالجتها أو تخزينهها أو تهداولها بهدون إ ن مهن ذمة

الحمايهة تعنهي عهدم الاعتهداء وههي إمها ذ أصحابها، ومن يهم يتهدخل الت هريع الجنهائي لحمايتهها، إ

لههنفك الب ههرية التههي وصههفها خالقههها بأنههها أمههارة اتيههة تكههون مههن داخههل الذاتيههة أو ت ههريعية ، واذ

اتية الداخلية لسنسان وإلا كانهت الحمايهة مهن خهلال ذبالسوء وربطها علماء علم النفك بالرقابة ال

النصو  القانونية التي تجرم الاعتداء علي تل  البيانات ب تي الصور وتضع العقوبات الرادعة 

 في هذا ال أن.

كت امثذذال لدراسذذة اهتماماذذا بتجذذريم أي ا تذذدا  يقذذع  لذذ  البيانذذات أمذذا التشذذريعات التذذ  أخُِذذ 

وجذرائم تانولوجيذا  الجهرائم الإليكترونيهةماافحذة قهانون  المصهريالشخصية من خلال المشذرا 
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بشذذين حمايذذة  5151لسذذنة  515والقذذانون رقذذم  8102 لسذذنة 521رقذذم  المصههريالمعلومذذات 

 البيانات الشخصية 

نظام حماية البيانات ال خصية في المملكة العربية السعودية الصهادر ومن التشريعات السعودية  

ونظههام مكافحههة الجههرائم المعلوماتيههة الصههادر  2/8/0220بتههاريخ  02بالمرسههوم الملكههي رقههم 

 2/0/0282بتاريخ  07بالمرسوم الملكي رقم 

فهي  هأن مكافحهة  8180لسهنة  (32) بقهانون اتحهادي رقهم وف  التشذريعات الإماراتيذة المرسذوم

ب هأن حمايهة  8180لسهنة ( 25)بقانون اتحهادي رقهم  الإلياترونية والمرسومال ائعات والجرائم 

 البيانات ال خصية

"اللائحهههة العامهههة لحمايهههة البيانهههات ال خصهههية ومذذذن التشذذذريعات انجنبيذذذة تذذذم اصاتفذذذا  بقذذذرا   

GDPR" 8102وبههدأ تنفيههذه عههام  8103الأوروبههي والههذي صههدر عههام  الاتحههادمههن  المطبقههة ،

من أفضل القوانين في العالم لحماية البيانات ال خصية، بل وميزان للحكم علهت نجها( با تبارها 

 .أي قانون يتعلق بالبيانات

 :التوصيات

ولننتا  إل  توصية  امة تتعلق بضرور  تدخل المشرا الجنائ  لحماية البيانات الشخصية  ل  

وجه الخصوص والبيانات الحاومية أو الدولية من اص تدا   لياا أثنا  استخدام أي من تطبيقات 

مذذن ضذذرور  حمايذذة البيانذذات و ذذدم جذذوان ترااذذا تحذذت وطئذذت  انطلاقههاالذذكاا  اصصذذطنا   

يقذات الذكاا  اصصذطنا    امذة   خاصذة وأن العذالم مقبذل  لذ  طفذر  هائلذة مذن مستخدم  تطب

تطبيقات الكاا  اصصطنا   ف  مختلل المجاصت والت  سيترت   لياا إدخذال بيانذات ص حصذر 

قد يؤد  إل  استغلال هكه البيانات أسو   خلال تل  التطبيقات وهو انمر الك  لاا للاستخدام من

ن سذاولة اختراقاذا واص تذدا   لياذا بمعالجتاذا أو حذكفاا أو تنييفاذا أو غيذر اصستغلال فضلاً  ذ

ناجذة وص ياذون الاذدل مناذا إص فذ  القضذا   لياذا أو مَ ل  مذن الممارسذات غيذر القانونيذة والمُ ذ

 استغلالاا لمصلحة المعالج أو المتحام أو من له القدر   ل  الوصول إلياا  امة.

https://gdpr.eu/what-is-gdpr/
https://gdpr.eu/what-is-gdpr/
https://gdpr.eu/what-is-gdpr/
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 :وبعد

كييراش، وأ كره  كراش جزيلاش، بما منح من الجهد، والوقت، والفهم،  فإني أحمد الله حمداش 

القراءة  تبالصبر عل وأمدنيوالمراجع، ما أعانني ب  علت بلو  الهدف الذي كنت أصبوا إلي ، 

التشريعات الجنائية المتعلقة بحماية البيانات الشخصية الخاصة والاطلا  في موضو  )

( واسأل  سبحان  المغفرة فيما أكون قد قصرت فيما دراسة مقارنة-اصصطنا  بتطبيقات الكاا  

 هذه الدراسة. فيقدمت  

اللهم إن هذا بحيي قد ضمنت  رأيي، وحسبي أني بذلت الجهد لإدرا  جانباش من الحق الذي يتسم 

ب  الخير أو بعض ، فإن كنت قد وفقت، فمن توفيق  المح ، وإن كانت الأخر  فمن نفسي و 

وءِ ال يطان أعوذ ب  ربي من  )  ةٌ باِلسُّ ار  فْس  لأ  م  فْسِي إنِ  الن  ئُ ن  رِّ ا أبُ  م  بِّي إنِ  و  حِم  ر  ا ر  إلِا  م 

حِيمٌ  فُورٌ ر  بِّي غ  (، وحسبي أني بذلت الجهد، وأدمت النظر، وأمعنت التفكير، فإن لم أنل أجر ر 

المجتهد المصي  فحسبي أجر المجتهد المخطئ، ومن الله وحده العون والتوفيق والسداد، وصلت 

 وانا أن الحمد لله ر  العالمين. اللهم علت سيدنا محمد وعلت خل  وصحب  وسلم، وأخر دع

 :المراجع

 .8102دار صفاء للن ر،  " الذكاء الاصطناعي: الأسك والمبادئ ":الأبياري ادل 

مركهز دراسهات ال هرق  "الذكاء الاصهطناعي وتطبيقاته  فهي العهالم العربهيالحسن:"  حسام الدين

 .8180الأوسط، 

دار الناشذذر  5151" طبعذذة  ذذام الجنههائيحسذذن  بذذد ن:" النظريذذة العامذذة للعقوبذذات فذذ  القذذانون 

 .النهضة العربية

 دار اليقافة.الناشر  5152طبعة  ام  "الجرائم الاقتصادية في القانون الجنائيمحمد البراد  :" 

 5158" طبعذذة  عصههر التكنولوجيهها الحدييههة حمايههة البيانههات ال خصههية فههي "البرادعههيمحمذذد 

 .دار اليقافةالناشر
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الناشر دار  5155" طبعة  ام الأمن السيبراني وتطبيقات الذكاء الاصطناعي :"البرادعيمحمد 

 اليقافة.

 جامعة القاهرة. مطبعة 5155ت" طبعة  ام مبادئ قانون العقوباسام  النغب :" 

ار الناشذر د 5152طبعة  ذام " أير الجرائم الاقتصادية علت التنمية الاقتصاديةفوني العمري:" 

 .8103ال روق، 

  5151" طبعذة  ذذان الجههرائم الإلكترونيهة وحمايههة البيانهات ال خصههية :"التميمههي بذد الذرحمن 

 دار النهضة العربية.الناشر

دار الناشذذر 5155" طبعذذة  ذذام البيانههات فههي ظههل التقنيههات الحدييههةحمايههة ي:"الحميههدسذذليمان 

 ال روق.

طبعذة  ذام  "حماية البيانهات ال خصهية فهي القهانون العربهي: دراسهة مقارنهة" محمد  ل   ثمان:

 الناشر دار النشر العربية . 5151

الناشر دار  5155طبعة  ام  "قانون حماية البيانات ال خصية: دراسة تحليليةأحمد  ل  محمد:"

 الثقافة للنشر والتونيع .

حقههوق الأفههراد فههي حمايههة البيانههات ال خصههية فههي القههانون الههدولي والقههوانين "يوسذذل محمذذود:  

 الناشر دار الاتا  الجامع  . 5158طبعة  ام "الوطنية

طبعذذة  ذذام  "ة: تحههديات وحلههولالأمههن المعلومههاتي وحمايههة البيانههات ال خصههي ذذادل  بذذد ن :" 

 . النا ر: مركز دراسات الوحدة العربية 5155

 "حماية البيانات ال خصية في العصر الرقمي: الإطار القانوني والتحدياتسلو   بد الرحمن :"  

 الناشر دار الناضة العربية. 5155طبعة  ام 
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  بشاير  بد ن :" تقنيات الكاا  اصصطنا   ف  تحسين خدمة العملا " رابط المقال 

https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%

D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-

%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A

7%D8%B9%D9%8A/ 

مقذذذذذذذذذذذذذذذذال بعنذذذذذذذذذذذذذذذذوان مذذذذذذذذذذذذذذذذا المقصذذذذذذذذذذذذذذذذود بذذذذذذذذذذذذذذذذالروبرت " والذذذذذذذذذذذذذذذذرابط هذذذذذذذذذذذذذذذذو 

https://aws.amazon.com/ar/what-is/bot/ 

مقذذذذذذذذذذذذذذذذذال بعنذذذذذذذذذذذذذذذذذوان "  مالمقصذذذذذذذذذذذذذذذذذود بالشذذذذذذذذذذذذذذذذذباات العصذذذذذذذذذذذذذذذذذبونية " رابذذذذذذذذذذذذذذذذذط 

https://aws.amazon.com/ar/what-is/neural-network/ 

الإنسذان" مقذال  لذ  شذباة اصنترنذت ساير القرناو :" الحق ف  الخصوصذية احذق مذن حقذوق 

 والرابط: 5/8/5152بموقع موضوا اصطلاا بتاريخ 

https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9

%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%

D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%8

5%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9

%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-

e8eb1927_4f88_4ee8_8c34_21294958fc9d-1 

 لسذذنة 521وجذذرائم تانولوجيذذا المعلومذذات المصذذر  رقذذم  الجههرائم الإليكترونيههةماافحذذة قههانون 

8102 . 

 بشين حماية البيانات الشخصية. 5151لسنة  515القانون رقم 

https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://triggers.sa/ar/blog/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A/
https://aws.amazon.com/ar/what-is/bot/
https://aws.amazon.com/ar/what-is/bot/
https://aws.amazon.com/ar/what-is/neural-network/
https://aws.amazon.com/ar/what-is/neural-network/
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
https://mawdoo3.com/%D8%A7%D9%84%D8%AD%D9%82_%D9%81%D9%8A_%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D9%83%D8%AD%D9%82_%D9%85%D9%86_%D8%AD%D9%82%D9%88%D9%82_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86#cite_note-e8eb1927_4f88_4ee8_8c34_21294958fc9d-1
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 مجلة الذكاء الاصطناعي وأمن المعلومات   
 02انات ال خصية في المملكة العربية السعودية الصهادر بالمرسهوم الملكهي رقهم نظام حماية البي

 . 2/8/0220بتاريخ 

 .2/0/0282بتاريخ  07نظام مكافحة الجرائم المعلوماتية الصادر بالمرسوم الملكي رقم 

فهههي  هههأن مكافحهههة ال هههائعات والجهههرائم  8180لسهههنة  (32) بقهههانون اتحهههادي رقهههم المرسذذذوم

  .الإلياترونية

 .ب أن حماية البيانات ال خصية 8180لسنة ( 25)بقانون اتحادي رقم  المرسوم

من الإتحاد الأوروبي والذي صدر  المطبقة "GDPR"اللائحة العامة لحماية البيانات ال خصية 

 والرابط هو .8102وبدأ تنفيذه عام  8103عام 

https://eur-lex.europa.eu/eli/reg/2016/679/oj 
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